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Duben 2026 jako obdobi posilovani odbornosti a dulezitych
projektl

PhDr. Mgr. Dusan Kalasek, MBA

Vazeni Clenové ASKI, kolegyné a kolegové, partnefi,

c";tvrté él’slo Ietoénl’ho roc“:nl’ku pFichézi v obdobl’ které na prvni pohled mﬁie pﬁsobit

vigvieiv s

dalSiho smérovani ASKI.

Obdobi od 25. bfezna do 25. dubna 2026 bylo ve znameni prohlubovani odbornosti,
rozSifovani spoluprace, a predevsim realizace projektl, které maji pfimy dopad do
praxe.

ASKI Solutions s.r.o. a prvni zasadni krok do praxe

Za zcela klicovy moment tohoto obdobi povaZzuji spusténi portalu a webové platformy
nasi dcefiné spole¢nosti ASKI Solutions s.r.o. — www.askisolutions.cz

Timto krokem jsme vytvofili samostatnou profesionalni platformu pro realizaci
vzdélavacich, poradenskych a odbornych aktivit v komercni sféfe.

A hned prvni projekt, ktery tato platforma pfinasi, jasné ukazuje, jakym smérem se
chceme ubirat.

Dne 27. kvétna 2026 porada ASKI Solutions s.r.o. pod zastitou ministra zdravotnictvi
Mgr. et Mgr. Adama Vojtécha odbornou konferenci:

Zdravotnictvi pod tlakem legislativy

https://www.askisolutions.cz/zdravotnictvi-pod-tlakem-leqgislativy--konference/

Tato konference pFedstavuje prvni komplexni odborné setkani svého druhu pro
nemocnice a zdravotnicka zarizeni po nabyti u€innosti novych pravnich predpisu:

o zakon €. 264/2025 Sb. o kybernetické bezpecfnosti
e zakon €. 266/2025 Sb. o odolnosti subjektu kritické infrastruktury

Zdravotnictvi se timto dostava do zcela nové reality, kde se bezpecnost, IT
infrastruktura, krizové fizeni a legislativa propojuji do jednoho funkéniho celku.

Konference je koncipovana jako prakticka odpovéd na tyto zmény — nikoliv
teoreticka debata, ale konkrétni vyklad dopadu do fizeni nemocnic, bezpecnosti dat,
odpovédnosti managementu a kazdodenniho fungovani zdravotnickych zafizeni.
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Pokud jste z prostfedi zdravotnictvi, IT bezpe€nosti, vefejné spravy nebo krizového
fizeni, tato konference je presné pro vas.
Ambici je vytvofit prostor, kde se setkaji:
e zastupci nemocnic a zdravotnickych zafizeni
e odbornici na kybernetickou bezpecnost
o legislativni experti
o zastupci statni spravy

a spolecné budou hledat odpovédi na otazky, které dnes feSi prakticky kazdy subjekt
Y systému zdravotnictvi.

Vigwiivs

zdravotnlctw v roce 2026.

Odborna spoluprace a sdileni zkuSenosti

Dne 7. dubna 2026 prob&hl odborny seminar Asociace povéfenci CR zaméfeny mimo
jiné na problematiku kamerovych systému ve vefejné spravé, Skolstvi a zdravotnictvi
a na otazky transparentnosti a ochrany osobnich udaju.

ASKI zde zastupovala Mgr. Bc. Marianna Kubusova, MBA, které timto dékuji za
reprezentaci nasi asociace.

SoucCasné bych rad podékoval predsedovi Asociace povéfencl Ing. Jaroslavu
Vitkovi, MBA za pozvani a dlouhodobou spolupraci, které si velmi vazime. Pravé
propojeni odbornych komunit je jednim ze zakladnich pilifi naseho fungovani.

Pokrac¢ovani vzdélavani jako stabilni zaklad

Ve dnech 11. a 12. dubna 2026 pokracovala vyuka programu LL.M. Ochrana dat
a sprava informacni bezpec€nosti na pudé Stfedni Skoly informatiky, postovnictvi
a financnictvi v Brné.

Tento program dlouhodobé potvrzuje, Ze oblast ochrany dat a informacni bezpelnosti
je nedilnou soucasti fungovani organizaci napfi¢ sektory, a to od Skolstvi az po
kritickou infrastrukturu.

Nase vzdélavaci aktivity jsou zaroven podpofeny mezinarodni certifikaci International
Education Society London (IES) a International Certification Institute (ICl), coz
garantuje jejich kvalitu i pfesah do zahrani¢niho prostredi.
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Nova akreditace a duraz na lidskou infrastrukturu

V prabéhu tohoto obdobi jsme ziskali novou akreditaci pro MBA studium zamérené
na leadership, kou€ink, komunikaci a vyjednavani.

Tento krok povazujeme za zasadni. Kriticka infrastruktura neni jen o technologiich
a systémech. Stejné dullezita je i tzv. lidska infrastruktura, schopnost vést,
rozhodovat, komunikovat a zvladat krizové situace.

Pravé tyto kompetence dnes rozhoduji o tom, jak organizace zvladaji tlak, zmény
i mimoradné udalosti.

Zavérem

Duben 2026 jasné ukazal, Ze ASKI i ASKI Solutions s.r.o. nezlstavaji u teorie. Naopak
systematicky prekladame odborné znalosti do praxe, vytvafime nové platformy,
organizujeme dulezité odborné akce a rozvijime vzdélavani v oblastech, které jsou pro
fungovani spolecnosti zasadni.

Bezpecnost a odolnost nejsou jednorazovym projektem. Jsou vysledkem dlouhodobé
prace, spoluprace a schopnosti reagovat na nove vyzvy.

Pokud mate jakékoliv dotazy, pfipominky nebo navrhy,
nevahejte nas kontaktovat na e-mailové adrese
info@aski.cz. TéSime se na vase napady a rady, které
nam pomohou dale rozvijet a zlepSovat nasi praci.

S pozdravem a pfanim vSeho bezpecného,

Yallzel DS
PhDr. Mgr. DuSan Kalasek, MBA

prezident Asociace Skol kritické infrastruktury
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Zdravotnictvi pod tlakem legislativy

Odborna platforma, ktera prichazi ve spravny ¢as

Mgr. Andrea Babisova, MBA et MBA, LL.M

ambasadorka Asociace Skol kritické infrastruktury, z.s.
feditelka sekce zdravotnictvi ASKI Solutions s.r.o.

Zdravotnictvi v Ceské republice se nachazi v bodé&, ktery
lze bez nadsazky oznalit za zasadni prfelom. Nejde
o evoluci, ale o zménu prostredi, ve kterém budou
zdravotnicka zafizeni fungovat v nasledujicich letech.
Nové pravni pfedpisy, a to zejména zakon €. 264/2025 Sb.
o kybernetické bezpelnosti a zakon €. 266/2025 Sb.,
o odolnosti subjektu kritické infrastruktury, zasadné méni
pravidla hry. A pravé v této chvili vznika potfeba prostoru,
kde se tyto zmény nejen vysvétli, ale predevSim zasadi do
praxe.

Pravé na tuto potfebu reaguje odborna konference:

Zdravotnictvi pod tlakem legislativy

[] 27. kvétna 2026

? Praha

& https://www.askisolutions.cz/zdravotnictvi-pod-tlakem-legislativy--konference/

Nejde jenom o dalSi konferenci, jde o reakci na realitu.
V poslednich mésicich se v odborné komunité opakuji stejné otazky:
o Co pfesné pro nas znamena nova legislativa?
o Jaké povinnosti musime splnit — a kdy?
o Jaké jsou realné dopady na provoz nemochic?
e Kdo za co odpovida?
o Jak sladit IT, bezpe€nost, management a pravo?

Problém neni v tom, Ze by odpovédi neexistovaly. Problém je v tom, Ze jsou
roztristéne.

Konference ,Zdravotnictvi pod tlakem legislativy“ vznika jako odborna platforma,
ktera tyto odpovédi spojuje, a to systematicky, srozumitelné a pfedevsim prakticky.

Zdravotnictvi jako kriticka infrastruktura — konec teorie

Zdravotnicka zafizeni byla vZdy kli€ovou souc€asti fungovani statu. Nova legislativa to

ale poprvé jednoznacné preklapi do konkrétni odpovédnosti. Zdravotnictvi uz neni jen
7
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poskytovatelem péce. Stava se plnohodnotnou souc€asti kritické infrastruktury.

To znamena:

« vyS$Si naroky na kybernetickou bezpecnost

e noveé povinnosti v oblasti fizeni rizik

e duraz na kontinuitu provozu

e odpovédnost managementu za bezpecnostni procesy

e nutnost koordinace mezi IT, pravem a vedenim organizace
A pravé tady vznika nejvétsi problém: tyto oblasti spolu ¢asto nemluvi stejnym
jazykem.

Konference jako misto, kde se propoji svét, ktery musi fungovat spoleéné
Cilem této konference neni pfinést dalSi teoretické prezentace.
Cilem je vytvorit prostfedi, kde se setkaji:
o feditelé nemocnic a zdravotnickych zafizeni
o IT specialisté a bezpecnostni manazefi
e pravnici a compliance odbornici
o zastupci statni spravy
e odbornici na krizové fizeni
a budou spolecné fesit jednu véc: jak zvladnout novou legislativu v praxi.

Co ucastnik skute¢né ziska
Tahle konference neni o tom ,byt u toho®. Je o tom odnést si konkrétni hodnotu.
Ugastnik ziska:
1. Jasny vyklad legislativy
e Bez zbyteCné slozitosti.
Bez pravnickych klisé.
S dlrazem na to, co je skutecné dulezité.

2. Praktické dopady na fizeni organizace

e Co se méni pro management?
Kde vznika odpovédnost?
Jak nastavit procesy?

3. Realné zkusenosti z praxe

e Jak k tomu pfistupuiji jiné organizace?
Co funguje —a co ne?
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4. Propojeni s odbornou komunitou

e Moznost diskutovat, ptat se a sdilet zkuSenosti s lidmi, ktefi feSi stejné
problémy.

Pod zastitou, ktera dava smysl

Konference se kona pod zastitou ministra zdravotnictvi

Mgr. et Mgr. Adama Vojtécha

Zastitu také poskytl MUDr. Martin Gebauer, MHA, LL.M. naméstek hejtmana
Moravskoslezského kraje.

Tato zastita neni jen formalni. Je signalem, Zze téma bezpecnosti, odolnosti a legislativy
ve zdravotnictvi je vnimano jako strategicka priorita.

ASKI Solutions s.r.o. — platforma pro praxi

Organizatorem konference je ASKI Solutions s.r.o., dcefina organizace Asociace
Skol kritické infrastruktury.

Zatimco ASKI dlouhodobé buduje odborné zazemi, vzdélavani a koncepci,
ASKI Solutions pfinasi realizaci do praxe.

Tato konference je prvnim velkym projektem této platformy a zaroven jasnym
signalem, Ze cilem neni zlstat u teorie.

Proc je pravé ted spravny ¢as se prihlasit
Odpovéd je jednoducha:
o legislativa uz plati
e pozadavky se budou zpfesfovat
o tlak na organizace poroste
e a prostor pro chyby se bude zmensovat
Ti, ktefi se pfipravi v€as, ziskaji naskok. Ti, ktefi budou €ekat, budou reagovat pod
tlakem.

Komu je konference uréena
Konference je uréena vSem, ktefi nesou odpovédnost za fungovani zdravotnickych
zafizeni:

e management nemocnic

e IT a bezpecCnostni specialisté

e pravnici a compliance pracovnici

e pracovnici verejné spravy

« odbornici na krizové fizeni
Pokud se vas dotyka bezpelnost, legislativa nebo Fizeni organizace,
pak se vas tato konference tyka pfimo.
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Ambice, ktera presahuje jednu akci

Ambici této konference neni jen jednodenni setkani.

Ambici je vytvofit dlouhodobou odbornou platformu, ktera bude:
propojovat odborniky

pfinaset aktualni informace

pomahat interpretovat legislativu

a podporovat rozvoj bezpecnostniho prostredi ve zdravotnictvi

Zavérem

Zdravotnictvi dnes stoji pod tlakem. Ale tlak nemusi znamenat problém. Muze byt
impulsem ke zméné. Konference ,Zdravotnictvi pod tlakem legislativy“ je pfileZitosti,
jak tuto zménu uchopit spravné.

¥ Prihlaste se zde:
https://www.askisolutions.cz/zdravotnictvi-pod-tlakem-leqgislativy--konference/
TéSime se na setkani s vami v prostoru, kde se z legislativy stava praxe.
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Leadership v kritické infrastrukture: prestante byt
yoperativnim rukojmim“ svého tymu

Mgr. Bc. Marianna Kubusova, MBA, lektor ASKI

Muzete mit nejmodernéjSi technologie, nejpfisn&jSi protokoly a nepropustné
zabezpeceni. Ale v okamziku krize, strategického rozhodovani nebo vyjednavani
o kliCovych zdrojich stoji v centru vSeho jediny prvek: ¢lovék. Otazkou neni, zda vase
systémy funguiji, ale zda lidé, které vedete, dokazou pod tlakem samostatné myslet
a jednat.

V Asociaci Skol kritické infrastruktury (ASKI) proto otevirdme novy postgradualni
program MBA Leadership koucink, komunikace a vyjednavani. Nejde o dalSi
akademicky titul do sbirky. Jde o hloubkovou pfestavbu vaseho ,operaéniho systému*
lidra.

Past jménem ,univerzalni opravar*

Vétsina manazerl v naro¢nych odvétvich trpi stejnym syndromem: stali se
operativnimi rukojmimi vlastni organizace. Kazdy problém koncCi na jejich stole,

kazdé rozhodnuti ¢eka na jejich posvéceni. Jako ,univerzalni opravafi travi dny
lepenim dér, misto aby budovali funkéni celky.

Koucovaci pfistup je Iékem na toto pfehlceni. Podstata kou€¢ovani v managementu
neni v ,povidani si“, ale v preciznim prenosu odpovédnosti. Vysledky se projevuji ve
tfech rovinach:

« Vztah 1 na 1: NejrychlejSi cesta, jak z podfizeného udélat partnera, ktery misto
Cekani na pfikazy premysli o feSenich.
e Vedeni tymu: Budovani kultury, kde lidé aktivné pfichazeji s hotovymi navrhy.

e Role lidra: Pfestavate byt ,uzkym hrdlem® organizace a ziskavate prostor pro
strategickou praci.

Tri pilife vasi transformace

Program propojuje discipliny, které v kombinaci vytvareji neporazitelnou vybavu
moderniho lidra:

1. Leadership koucink (standardy ICF): Postoj, ktery odemyka potencial
jednotlived skrze cilené otazky a aktivni naslouchani.

2. Strategické vyjednavani (Harvardsky model): Jak dosahnout dohody
i v.emocné vypjatych situacich a budovat dlouhodobou duvéru.

11
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Balicek elitniho lidra: Co studiem ziskate?

Uvédomujeme si, ze pro vrcholového manazera je dalezity nejen obsah, ale i prestiz
a oficialni uznani. Absolventi ziskavaji unikatni kombinaci potvrzeni:

e Titul MBA: Mezinarodné uznavana znamka manazerské kvality.

o Certifikace IES a ICI: Prestizni osvédceni od International Education Society
a International Certification Institute potvrzujici globalni uroven vzdélani.

e Priprava na profesni zkousku (NSK): Kompletni pfiprava ke statni zkousce
pro profesi kou€, ktera ma v ¢eském prostfedi nejvysSi moznou vahu.
Studium navrzené pro vasi praxi
Vime, jak cenny je vas Cas, proto je studium maximalné efektivni. Vyuka probiha jeden
vikend v mésici v Praze, Brné a Ostravé. Garantem programu je Mgr. Bc. Marianna

KubuSova, MBA, ACC, certifikovana kou€ka mezinarodni federace ICF, ktera do vyuky
vnasi etiku a svétové standardy.

Nepfichazejte si jen pro titul. Pfijdte se posunout do role architekta, ktery stavi na
schopnostech svych lidi, nikoliv na své vlastni operativeé.

Starite se soucasti prvni viny modernich lidri. Kapacita je striktné omezena pro
zajisténi prostoru pro mentoring.

r Zajistéte si své misto na startu zde: hitps://mba.aski.cz/

12

DA info@aski.cz A, +420 731086676 @ Revoluéni 981,666 01 Tisnov @ www.aski.cz



mailto:info@aski.cz
http://www.aski.cz/
https://mba.aski.cz/

LEGISLATIVNI A NORMATIVNI DIMENZE TECHNOLOGIE
WAVETRAP V KYBERNETICKE BEZPECNOSTI

Ing. Petr Stoklasa, MBA

Uvodem

V dobé, kdy bezdratové technologie pronikaji do vdech oblasti lidské €innosti, od fizeni
prumyslovych procesu pfes zdravotnictvi az po spravu kritické infrastruktury, se otazka
neumysiného vyzafovani elektromagnetického zafeni dostava do centra pozornosti
odborniki na kybernetickou bezpecnost, ochranu osobnich ddajd i ochranu
utajovanych skutecCnosti.

Elektromagnetické vinéni je fyzikalnim jevem, ktery nelze eliminovat, Ize jej vSak
selektivné potlacit. Pravé tato schopnost tvofi zaklad modernich stinicich technologii
uréenych pro ochranu prostor, v nichz jsou zpracovavany citlivé informace.
Technologie WAVETRAP pfedstavuje feSeni zalozené na specialné konstruovanych
sklech a filmech s vodivymi vrstvami, integrovanych do stavebnich konstrukci. Na
rozdil od tradi€nich pfistupu, jako jsou Faradayovy klece nebo plna kovova oplasténi,
jde o architektonicky nenapadné, esteticky pfijatelné a funkéné selektivni feSeni.

Selektivita zde znamena, Ze material u€inné tlumi elektromagnetické signaly
v definovanych frekvenénich pasmech, zejména v pasmech vyuzivanych
technologiemi

WiFi, Bluetooth nebo dalSimi bezdratovymi komunikacnimi systémy, aniz by zasadné
branil prostupu svétla nebo naruSoval architektonicky charakter prostoru. Tato
vlastnost z n&j €ini mimofadné zajimavy nastroj pro fyzickou a sou€asné kybernetickou
ochranu prostor, v nichz se pracuje s citlivymi, divérnymi nebo utajovanymi
informacemi.

Tato esej analyzuje principy technologie WAVETRAP, jeji technické vlastnosti,
a predevsim jeji nezastupitelnou roli v pInéni povinnosti, které subjektum ukladaji
kliCové pravni predpisy: zakon €. 264/2025 Sb., o kybernetické bezpec€nosti, zakon
€. 266/2025 Sb. o ochrané utajovanych informaci, zakon €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpec€nostni zpusobilosti, nafizeni DORA (EU) 2022/2554
a obecné nafizeni GDPR (EU) 2016/679.
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Fyzikalni principy elektromagnetického stinéni

Elektromagnetické vinéni je tvofeno oscilujicimi elektrickymi a magnetickymi poli, ktera
se prostorem Sifi rychlosti svétla. Z hlediska bezpec€nosti jsou kliCové zejména
frekvence pouzivané pro radiovou, mobilni a datovou komunikaci, tedy pasma, v nichz
pracuji technologie WiFi, Bluetooth, LTE &i 5G. Kazdy bezdratovy systém vytvari
elektromagnetické pole, které se Sifi i za fyzické hranice budovy, pokud mu v tom nic
ucinné nebrani.

V béznych administrativhich nebo technickych budovach je vyznamnou slabinou
zejména sklo. ObycCejné sklenéné vyplné oken maji velmi nizky utlum
elektromagnetického signalu, a proto se bezdratové signaly mohou dostavat mimo
objekt, kde mohou byt zachyceny utoCnikem. To vytvafi riziko pasivniho odposlechu,
mapovani provozu bezdratovych siti, identifikace zafizeni nebo pfipravy cilenych
utoka.

Popsana technologie pracuje s principem vicevrstvého skla nebo systémem filmu,
v némz je integrovana vodiva vrstva tvofena napfiklad oxidy kovd, tenkou kovovou
mfizkou nebo jinym prdhlednym vodivym materidlem. Tato vrstva C&ast
elektromagnetické energie odrazi a ¢ast absorbuje. Vysledkem je vyznamné oslabeni
intenzity signalu pfi jeho prdchodu pfes sklenénou plochu.

Fyzikalné tedy nejde o absolutni zablokovani veSkerého zareni, ale o fizené
a selektivni snizeni intenzity elektromagnetického pole v urcitém frekvenénim rozsahu.
Pravé selektivita je zasadni, protoze material mize byt optimalizovan tak, aby
nejucinnéji pusobil proti pasmim, ktera z pohledu kybernetické bezpec€nosti
predstavuji nejvétsi riziko.

Pro kybernetickou bezpecnost jsou klicova frekvenéni pasma bezdratovych
technologii: pasmo UHF (300 MHz — 3 GHz) zahrnujici WiFi 2,4 GHz, Bluetooth,
GSM/LTE; pasmo SHF (3—30 GHz) zahrnujici WiFi 5 GHz, WiFi 6E a 5G NR. V typické
kancelarské budové s béznym sklem je WiFi signal 2,4 GHz detekovatelny az ve
vzdalenosti 80—-120 metr od objektu.

Vyhodou tohoto feSeni je, Ze jde o pasivni technologii. Po spravné instalaci neni nutné
aktivni napajeni ani prabézné fizeni. Ochranna funkce je pfitomna trvale, coz snizuje
provozni naklady i pravdépodobnost lidské chyby. To je v prostfedi bezpe€nostniho
managementu vyznamné, protoze opatreni, ktera nejsou zavisla na kazdodenni
discipliné obsluhy, byvaji z dlouhodobého hlediska u€inngjsi.
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Ochrana pred digitalnim odposlechem

Digitalni odposlech v sou€asnosti nemusi probihat pouze formou priniku do sité nebo
kompromitace zafizeni. Stale vyznamnéjsi je i mozZnost zachyceni
elektromagnetického vyzafovani z prostoru, v némz jsou provozovany bezdratove sité,
Fidici systémy nebo zafizeni zpracovavajici citlivé informace. Uto&nik vybaveny
smérovou anténou a spektralnim analyzatorem muze zachytit provoz bezdratové sité,
rekonstruovat obsah komunikace nebo provadét tzv. Van Eck phreaking, tedy
odposlech elektromagnetického vyzarovani monitoru, kabell Ci klavesnic.

V prostiedi kritické infrastruktury, datovych center, statni spravy, zdravotnickych
zarizeni nebo finan¢niho sektoru pfedstavuje tento typ uniku velmi zavaznou hrozbu.
Nejde jen o prosty odposlech. Unik elektromagnetického signalu maze slouZit i jako
podklad pro primyslovou $pionaz, pfipravu cilenych atokd na bezdratovou
infrastrukturu, zjiStovani provoznich rezimd nebo planovani ruseni komunikace.

Stinici technologie takovou hrozbu snizuje tim, Ze omezuje pranik signalu skrze
nejzranitelnéjsi ¢asti budovy, tedy okenni a prosklené plochy. Pokud je bezdratovy
signal vyznamné utlumen jesté pfed tim, nez opusti chranény prostor, snizuje se
moznost jeho zachyceni ve verfejné pfistupném prostoru nebo v sousednich budovach.
Tim se zmenS8uje uto¢na plocha organizace.

Nejde tedy pouze o ochranu pfed nahodnym Sifenim signalu, ale i pfed cilenym
digitalnim prizkumem. V praxi se takové feSeni stava soucasti konceptu defense-in-
depth, tedy vicevrstvé ochrany, kde fyzické omezeni uniku elektromagnetického zareni
doplnuje Sifrovani komunikace, segmentaci siti, dohled nad bezpecnostnimi udalostmi
a dalSi technicka i organizaCni opatfeni.

Vyznam pro kybernetickou bezpeénost bezdratovych technologii

Bezdratové technologie pfinaseji organizacim flexibilitu, nizké naklady na instalaci
a vysokou provozni efektivitu. Soucasné vsak oteviraji nové vektory utoku. WiFi sité,
Bluetooth zafizeni, pramyslové loT prvky, bezdratové senzory nebo nékteré fidici
systémy komunikuji prostfednictvim radiovych frekvenci, které prekracuji hranice
fyzicky chranéného prostoru. To je z hlediska kybernetické bezpelnosti zasadni
problém.

Klasické kybernetické zabezpecleni byva Casto orientovano predevSim na logickou
vrstvu, tedy na autentizaci, Sifrovani, monitoring a segmentaci. Pokud vSak organizace
opomene fyzickou vrstvu Sifeni signalu, ponechava utoCnikovi moznost sbéru
informaci bez pfimého kontaktu se systémy. Ochrana elektromagnetického perimetru
je proto logickym rozSifenim kybernetické bezpecnosti smérem k bezpecnosti
fyzického prostoru.
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Popsany sklenény material v tomto sméru funguje jako kontrola fyzického dosahu
bezdratové komunikace. Pomaha vytvofit situaci, kdy bezdratova sit zastava funkéni
uvnitf definovaného prostoru, ale souCasné neni snadno detekovatelna nebo
zneuzitelna zvenci. Tim se zvySuje duvérnost provozu a snizuje pravdépodobnost
incidentu.

Vyznam tohoto feSeni je zvlast vysoky tam, kde je potfeba chranit prostory s citlivymi
daty, zasedaci mistnosti pro strategicka jednani, pracovisté SOC, NOC, serverovny,
veliny, krizova centra nebo kancelafe organu vefejné moci. V takovych prostorach
muze i zdanlivé drobny unik signalu pfedstavovat nepfijatelnou zranitelnost.

Hrozby, pred nimiz technologie WAVETRAP chrani

Spektrum hrozeb spojenych s nekontrolovanym Sifenim elektromagnetického zareni
z chranénych prostor zahrnuje nékolik zasadnich kategorii. Jejich pochopeni je
nezbytnou podminkou pro spravné zafazeni stinici technologie do celkového
bezpecnostniho managementu.

Odposlech a unik dat pfedstavuje primarni hrozbu. Utoénik se smé&rovou anténou
a spektralnim analyzatorem muaze zachytit provoz WiFi, Bluetooth nebo GSM siti,
rekonstruovat obsah komunikace, ziskat pfistupové udaje nebo citliva data.
Kybernetické incidenty tohoto typu v minulosti realné ohrozily provoz SCADA systému
energetické vyroby odposlechem z blizkosti fyzického perimetru elektrarny.

Pramyslova $piondz a utoky na Fidici systémy jsou druhou kategorii. Unik
elektromagnetického vyzarfovani (EMV) umoznuje ziskani know-how, pland,
technologickych postupti nebo provoznich dat. Utoénik mlze analyzovat provozni
rezimy, identifikovat slaba mista a pfipravit cileny atok na fidici prvky kritické
infrastruktury.

Utoky typu ruseni (jamming) pfedstavuji teti kategorii. Utoénik maze vysilat rusivé
signaly, které znemozni komunikaci v ramci chranéného objektu, zpusobi vypadky
nebo narusi provoz fidicich systém(. Jamming maze byt cileny na konkrétni pasmo
nebo zafizeni.

Lateralni pohyb v siti (lateral movement): pokud uto¢nik ziska pfistup do vnitfni sité
pfes slabé misto, napfiklad nezabezpeCeny bezdratovy pfistupovy bod zachyceny
mimo objekt, mize se dale pohybovat po infrastruktufe a ziskat vy$Si opravnéni nebo
pfistup k dal§im systémum.

Technologie WAVETRAP pfimo adresuje prvni tfi kategorie tim, Ze fyzicky brani
prfenosu elektromagnetického signalu za hranice chranéného prostoru, ¢imz eliminuje
samu moznost vzdaleného odposlechu nebo ruseni ze vzdalenosti.
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Zakon o kybernetické bezpeénosti a jeho pozadavky

Zakon €. 264/2025 Sb. o kybernetické bezpecnosti je stézejnim pravnim pfedpisem
implementujicim pozZadavky evropské smérnice NIS2 (EU 2022/2555) do Ceského
pravniho fadu. Zakon nabyl ucinnosti k 1. lednu 2026 a nahradil pfedchozi zakon
€. 181/2014 Sb. Zasadnim zpUsobem rozsifuje okruh povinnych subjektl a zpfishuje
povinnosti v oblasti fizeni kybernetické bezpec¢nosti.

Zakon uklada povinnym subjektim, spravcim a provozovatelm kritické infrastruktury,
poskytovatelim zakladnich sluzeb a dal§im regulovanym entitam, povinnost pfijimat
a udrzovat bezpec€nostni opatfeni k ochrané duvérnosti, integrity a dostupnosti
informaci.

Konkrétné jde o provadéni posouzeni rizik vCetné rizik spojenych
s elektromagnetickym vyzafovanim, zavadéni technickych a organizacnich opatfeni
pro prevenci a detekci kybernetickych incidentl, hladeni incidentd s vyznamnym
dopadem do 24 hodin od jejich zjisténi a zajistovani bezpecnosti dodavatelskeho
fetézce a fyzické bezpec€nosti prostor.

Technologie WAVETRAP pfimo napliuje pozadavky zakona v casti fyzické
bezpeclnosti a technickych opatfeni. Stinici sklo instalované na oknech a fasadach
objektl, v nichz jsou zpracovavany citlivé informace, tvofi technické opatfeni
zabrafiujici uniku elektromagnetického zafeni mimo fyzicky perimetr. Tim je pferusen
jeden z hlavnich vektorl kybernetickych utoku, vzdaleny odposlech bezdratové
komunikace.

Zakon predpoklada pfistup defense-in-depth, tedy vrstvené obrany, v niz fyzicka vrstva
(stinéni EMV) spolupracuje se sitovou vrstvou (firewally, segmentace), aplikacni
vrstvou (Sifrovani, autentizace) a personalni vrstvou (8koleni zaméstnancu).
WAVETRAP posiluje fyzickou vrstvu zplisobem, ktery je architektonicky integrovany,
provozné pasivni a dlouhodobé spolehlivy.

Ocekavana aktualizace provadéci vyhlasky €. 316/2014 Sb. k zakonu €. 264/2025 Sb.
sméfuje k podrobné&jSimu vymezeni metodik pro posuzovani rizik elektromagnetického
vyzarovani, v€etné standardizovanych postupl méfeni Uniku signalu z chranénych
prostor. Sou€¢asné ma stanovit poZadavky na certifikované stinici materialy, kam |ze
zaradit i specializovana stinici skla typu WAVETRAP splnujici minimalni atlum 30 dB
v pasmu 2,4-5 GHz. Tato skla umoznuji regulovanym subjektiim prokazatelné omezit
Sifeni Wi-Fi, Bluetooth a dalSich bezdratovych signald mimo kontrolované prostredi
a lépe tak sladit fyzickou vrstvu bezpecnosti s legislativnhimi pozadavky.
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Typickym pfikladem je jednaci mistnost, dispeCerské pracovisté nebo operacni
centrum (SOC), kde je zadouci minimalizovat riziko uniku kompromitujiciho
vyzafovani, aniz by bylo nutné rezignovat na prosklené architektonické prvky.
Pfedpokladana povinnost pravidelného prezkumu a revize stinicich opatfeni pak
zvyraznuje potfebu, aby implementovana feSeni, jako je popisované sklo, byla
dlouhodobé udrzitelna, méfitelna a dobfe zdokumentovana z hlediska plnéni
pozadavku zakona.

Stinici technologie zde plIni funkci technického opatfeni fyzické povahy. Pomaha
naplnit pozadavky na ochranu komunikaénich prostfedkl, ochranu prostor, v nichz
dochazi ke zpracovani informaci, a podporuje celkovou odolnost regulovaného
subjektu. Zvlasté v organizacich, které provozuji bezdratové technologie v kritickych
procesech, lze takové materiadly chapat jako soucast systému fizeni kybernetické
bezpecfnosti.

Z pohledu compliance je podstatné, ze zakon ¢. 264/2025 Sb. akcentuje systematicky
a prokazatelny pfistup. Nejde tedy pouze o faktické provedeni opatfeni, ale i o jeho
zdokumentovani, ovéreni a pravidelny pfezkum. U tohoto typu feSeni to znamena
nutnost méfeni u€innosti, evidence technickych parametrt, za¢lenéni do bezpecénostni
dokumentace a pravidelnou kontrolu pfi zménach provozu nebo stavebnich upravach.

Zakony o ochrané utajovanych informaci o odolnosti kritické
infrastruktury a stinéni EMV

V oblasti ochrany utajovanych informaci ma elektromagnetické stinéni dlouhodobé
mimoradny vyznam. Zakon €. 412/2005 Sb. i navazujici pravni a bezpe€nostni rezim
stanovuji, ze pfi ochrané utajovanych informaci musi byt zajisténa takova uroven
fyzické, personalni, administrativni a technické bezpecCnosti, ktera zabrani
kompromitaci informaci.

Jednim z tradicné sledovanych rizik je pravé kompromitujici vyzarovani. Pokud
z prostoru, v némz jsou zpracovavany utajované informace, unika elektromagnetické
zareni nesouci informacni hodnotu, vznika riziko, Ze opravnéné chranéné informace
budou ziskany bez fyzického priniku do prostoru.

v

Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjSich pfedpisl, stanovuje pfisné pozadavky na fyzickou
a technickou ochranu prostor, v nichz jsou zpracovavany informace stupné utajeni
,Vyhrazené", ,Davérné", ,Tajné" a ,Pfisné tajné".
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Zakon €. 412/2005 Sb. vyZaduje, aby pfisné tajné a tajné informace byly zpracovavany
v tzv. zabezpelenych oblastech, které spliuji specifické konstrukéni a technické
pozadavky. Tyto pozadavky zahrnuji ochranu pfed unikem kompromitujiciho
vyzarfovani, tedy elektromagnetického zareni, z néjz |ze rekonstruovat zpracovavané
informace. Tento aspekt je mezinarodné znam jako TEMPEST (Transient
ElectroMagnetic Pulse Emanation Standard) a odpovida standardim NATO SDIP-27
a SDIP-28.

Zakon €. 266/2025 Sb. tyto pozadavky aktualizuje v kontextu modernich bezdratovych
technologii a uklada povinnosti hodnotit rizika kompromitujiciho vyzafovani pfi
zpracovani utajovanych informaci, implementovat technicka opatfeni k zamezeni
uniku elektromagnetickych signali mimo chranéné prostory, pravidelné ovérovat
ucinnost stinicich opatfeni certifikovanymi méfenimi a dokumentovat technicka
opatfeni pro potfeby bezpecnostnich pfezkumO Narodniho bezpecnostniho ufadu
(NBU).

Popisovana technologie se v tomto kontextu jevi jako kliCové feSeni pro objekty,
v nichZ jsou zpracovavany utajované informace, a to z nékolika duvodu. Za prvé,
dosahovany utlum 30-60 dB vyrazné snizuje riziko vzdaleného odposlech
kompromitujiciho vyzafovani. Za druhé, nenapadna integrace do okennich a fasadnich
prvkld nevyzaduje rozsahlé stavebni Upravy, jez by byly napadné z hlediska ochrany
utajeni. Za treti, kombinace stiniciho skla s dalSimi prvky (stinici félie na zdech,
spravné uzemnéni s odporem < 1 Q) umoznuje dosahnout parametri srovnatelnych
s narocnymi TEMPEST standardy i v rekonstruovanych objektech.

Pro prostory stupné utajeni ,Pfisné tajné" a ,Tajné" je zpravidla vyzZadovana
kombinace stinicich prvkl dosahujici celkového utlumu minimalné 60—-80 dB, pficemz
toto specialni sklo muze tvofit vychozi vrstvu tohoto vicevrstvého feSeni. Pro nizsi
stupné utajeni a pro ochranu citlivych, nikoliv utajovanych informaci, je dosazeni
utlumu 35-45 dB prostfednictvim samotné technologie WAVETRAP zpravidla
dostacujici.

Popsané feSeni je v tomto ohledu mimoradné vhodné, protoze umoznuje integrovat
stinici funkci pfimo do transparentnich stavebnich konstrukci, které by jinak
pfedstavovaly vyznamné misto uniku. Prostory urCené pro praci s utajovanymi
informacemi, bezpecnostni jednani nebo zpracovani citlivych bezpe&nostnich
podkladl tak mohou byt chranény uc€innéji a sou€asné bez nutnosti budovat plné
nepruhledna nebo architektonicky nevyhovujici feseni.
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Nafizeni o digitalni provozni odolnosti finanéniho sektoru (DORA) a opatieni
fizeni rizik

Nafizeni DORA klade na finanéni sektor vysoké pozadavky v oblasti fizeni ICT rizik,
provozni odolnosti, kontinuity Cinnosti a bezpecnosti digitalni infrastruktury. Jeho cilem
je zaijistit, aby finan¢ni instituce dokazaly odolavat naruseni, kybernetickym incidentiim
a provoznim vypadkim, a to véetné incidentd vzniklych v dlsledku zneuziti
komunikacnich technologii.

Ackoli DORA explicitné nepracuje s nazvem konkrétni technologie nebo stiniciho skla,
vyzaduje prijeti takovych technickych a organizacnich opatfeni, ktera odpovidaji
povaze rizik. Pokud finan¢ni instituce vyuZziva bezdratové technologie v budovach, kde
jsou zpracovavany transak¢éni udaje, interni strategie, klientska data nebo
bezpecnostni klice, pak je riziko elektromagnetického odposlechu relevantni soucasti
ICT rizik.

Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 o digitalni provozni odolnosti
finan¢niho sektoru (DORA) vstoupilo v u€innost v lednu 2025 a uklada finanénim
institucim, bankam, pojistovnam, investicnim spole¢nostem, spravcum aktiv,
poskytovatelim platebnich sluzeb a dalSim, komplexni pozadavky na Fizeni ICT rizik
a zajisténi digitalni provozni odolnosti.

DORA vyzaduje, aby financni instituce implementovaly vicevrstvy pfistup k ochrané
svych ICT systému, zahrnujici fyzicka bezpecnostni opatfeni jako klicovy element.
Konkrétné ¢l. 9 DORA uklada povinnost zajistit fyzicka a logicka kontrolni opatfeni pro
pristup k ICT aktivim a datam. Cl. 10 DORA stanovuje povinnost provadét detekci
anomalii a kybernetickych hrozeb, pfiCemz neautorizovany pfistup k bezdratové
infrastruktufe pfes zachyceni elektromagnetického signalu mimo budovu pFesné
odpovida typu hrozby, ktera musi byt adresovana.

Ve finanénim sektoru jsou specificka rizika spojena s unikem EMV mimofadné
zavazna. Zpracovani platebnich transakci, komunikace mezi obchodnimi systémy,
prfenos autentizaCnich udaji - toto v8e probiha prostfednictvim bezdratovych
technologii v prostorach, které jsou zpravidla situovany v husté zastavénych
méstskych oblastech, kde je odposlech ze sousednich budov nebo z vefejného
prostoru realnou hrozbou.

WAVETRAP pfispiva k plnéni pozadavki DORA jako prvek fyzické vrstvy ICT
bezpecnosti, ktery omezuje oblast, z niz Ize realizovat pasivni prlizkum nebo aktivni
Utok na bezdratovou infrastrukturu. Utoénik, ktery nemdze zachytit WiFi signal mimo
budovu, nemuze provadét pasivni analyzu komunikace, pokusit se o man-in-the-
middle utoky na bezdratové spojeni ani identifikovat bezdratova zafizeni jako cile pro
nasledné utoky.
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Z pohledu hodnoceni ICT rizik dle DORA je kliCové, Ze zavedeni stinici technologie
snizuje pravdépodobnost utoku pres vektor bezdratové komunikace na uroven
akceptovatelného zbytkového rizika, ¢imz umoznuje regulovanym institucim prokazat
proporcionalitu a uplnost pfijatych bezpecnostnich opatfeni pfi auditech provadénych
prislusnymi organy dohledu (CNB, ESA).

Obecné narizeni o ochrané osobnich udaju (GDPR), opatieni dle ¢l. 25 a 32

Obecné nafizeni o ochrané osobnich udaju (GDPR, EU 2016/679) uklada spravcim
a zpracovatellm osobnich 0daju povinnost implementovat vhodna technicka
a organizaCni opatfeni k zajisténi bezpecnosti zpracovani (¢l. 32 GDPR) a povinnost
uplatiiovat zasady zamérné ochrany soukromi a vychoziho nastaveni (¢l. 25 GDPR,
privacy by design and by default).

Cl. 32 GDPR vyslovné uvadi, ze bezpeénostni opatfeni maji zahrnovat zejména
Sifrovani osobnich udaja, ale také ,schopnost zajistit trvalou davérnost, integritu,
dostupnost a odolnost systémi a sluzeb zpracovani". Unik elektromagnetického
zafeni nesouciho nesifrované nebo slabé Sifrované osobni udaje (napfiklad WiFi
komunikace v prostorach nemocnic, ambulanci, call center nebo HR oddéleni) muze
vést k poruseni zabezpedeni osobnich udaju ve smyslu ¢l. 4 odst. 12 GDPR, pfi¢emz
spravce je povinen takové poruseni oznamit Ufadu pro ochranu osobnich udaijti
(UOO0U) do 72 hodin od zjisténi.

Technologie WAVETRAP je relevantnim technickym opatfenim z hlediska ¢€l. 25
GDPR, nebot zabezpeceni fyzického perimetru prostoru, v némz jsou zpracovavana
osobni data, pfislusi k vrstvé ochrany soukromi ,by design". Projektant systému
zpracovani osobnich udaju, ktery do navrhu prostoru zahrnuje stinici technologie
branici uniku dat, prokazuje uplatnéni principu zamérné ochrany soukromi v souladu
s €l. 25 odst. 1 GDPR.

V kontextu zdravotnickych zafizeni zpracovavajicich citlivé osobni udaje
(€l. 9 GDPR, zvlastni kategorie osobnich udaja) je fyzicka ochrana prostoru pred
odposlechem prostfednictvim WAVETRAP zvlasté relevantni, nebot zpracovavané
informace pozivaji nejvysSi Urovné ochrany a jejich neopravnéné zpfistupnéni by
mohlo mit vazné dusledky pro prava a svobody fyzickych osob. Stejny princip plati pro
advokatni kancelafe, soudy, statni zastupitelstvi a organy vefejné spravy
zpracovavajici osobni udaje chranéné zakonnou micenlivosti.

Normativni ramec a technické standardy

Kromé pravnich predpist je tfeba zohlednit i technické normy a standardy, které
konkretizuji pozadavky na elektromagnetické stinéni, méfeni ucinnosti a fyzickou
bezpeclnost prostor. Pro oblast stinéni elektromagnetického vyzafovani maji vyznam
zejména normy souvisejici s elektromagnetickou kompatibilitou a se zkouSenim
stinicich vlastnosti.
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Legislativni pozadavky jsou v oblasti stinéni EMV konkretizovany soustavou
technickych norem, jejichz splnéni je nezbytnou podminkou pro prokazani souladu
s pravnimi pfedpisy pfi auditech a certifikacich.

CSN EN 50600 je norma pro datova centra stanovuje poZadavky na fyzickou
bezpecfnost datovych center, v€etné stinéni stén a oken s utlumem minimalné 40 dB
v pasmu 1-10 GHz, pouziti certifikovanych stinicich materialtd (sklo s vrstvou oxidu
india a cinu) a uzemnéni s odporem < 1 Q.

IEEE Std. 299.1-2013 je mezinarodnim standardem pro mérfeni ucinnosti stinéni
elektromagnetického vinéni v budovach a zafizenich. Vyrobci stinicich skel jako
Pilkington, AGC Glass Europe (vyrobce stiniciho skla WAVETRAP) nebo Saint-Gobain
dodavaji sva skla s certifikaty odpovidajicimi tomuto standardu, &imz garantuji
ovéfenou kvalitu stinéni.

CSN EN 61000-4-3 stanovuje metodiku méfeni elektromagnetického stinéni a imunitni
testy. CSN EN 55022/55024 jsou normy elektromagnetické kompatibility (EMC)
stanovuiji limity pro vyzafovani (emise < 30 dBuV/m na 10 m vzdalenosti) a odolnost
zafizeni informacni techniky.

ISO/IEC 27001 je norma pro systémy fizeni bezpecnosti informaci (ISMS) vyzaduje
implementaci fyzickych kontrol jako soucasti komplexniho bezpecnostniho
managementu. Stinici technologie WAVETRAP je pfirozenou soucasti fyzické
bezpecnostni domény dle pfilohy A.11 ISO/IEC 27001 (fyzicka a environmentalni
bezpecnost).

NATO SDIP-27 a SDIP-28 jsou standardy TEMPEST, které specifikuji poZadavky na
stinéni pro zpracovani utajovanych informaci NATO, jsou relevantni pro subjekty
zpracovavajici informace v mezinarodnim bezpecnostnim prostredi.

U takové technologie je proto nezbytné, aby jeji nasazeni bylo doprovazeno
technickou dokumentaci, protokoly o mérfeni, udaji o frekvenéni charakteristice,
zpusobu instalace a pravidelnych kontrolach. Teprve tehdy Ize plné hovofit o jejim
vyuziti jako compliance nastroje.

Implementace WAVETRAP: od analyzy rizik k provozni validaci

Spravna implementace stinici technologie v prostfedi regulovaného subjektu vyzaduje
strukturovany pfistup zahrnujici nékolik fazi.

Analyza rizik je vychozim krokem. ldentifikace zdroji EMV a moznych mist Uniku
prostfednictvim méfeni spektralnim analyzatorem (napf. Rohde & Schwarz FSH).
Méreni musi byt provedena v realnych podminkach, v riznych dennich dobach a za
rizného provozniho zatizeni bezdratovych siti, nebot intenzita signalu se dynamicky
méni.
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Navrh opatieni zahrnuje vybér konkrétniho stiniciho feSeni na zakladé pozadovaného
utlumu, estetickych a architektonickych omezeni a finanénich moznosti. Pro prostory
zpracovavajici utajované informace stupné ,Pfisné tajné" je zpravidla nutna
kombinace stiniciho skla s dalSimi prvky (stinici folie na sténach, specialné
konstruované dvefe). Pro prostory zpracovavajici citlivé, nikoliv utajované informace,
muze byt WAVETRAP samotny dostacujici.

Instalace a validace. Dosazeni deklarovaného utlumu zavisi nejen na kvalité skla, ale
zejména na preciznosti montaze: utésnéni rama, spravné propojeni stinicich vrstev se
sténami objektu a uzemnéni. Po instalaci je nezbytné provést verifikaCni méfeni dle
IEEE 299.1, pfiCemz vysledky museji byt zdokumentovany.

Pravidelny pfezkum je pozadavkem jak technickych norem (minimalné jednou ro¢né),
tak pravnich predpisu. Poskozené stinici vrstvy, napfiklad pfi vyméné oken nebo
stavebnich upravach, vedou ke vzniku slabych mist v ochrané.

Integrace s SIEM a BMS: moderni pfistup propojuje stinici systém s Building
Management System (BMS) a Security Information and Event Management (SIEM).
Importem dat o uniku EMV do SIEM platforem je dosaZeno komplexnéjSi korelace
bezpeclnostnich udalosti, coz zvySuje schopnost detekce anomalii a pokusu o prunik.

WAVETRAP v kontextu vicevrstvé ochrany a budoucich vyzev

Technologie WAVETRAP neni a nemuze byt jedinou vrstvou ochrany. Jeji sila spociva
v tom, Ze fyzicky eliminuje nebo vyrazné oslabuje jeden z hlavnich vektor(
kybernetickych

utokua, Cili vzdaleny odposlech bezdratové komunikace, a tim zvySuje celkovou
odolnost systému. V ramci pfistupu defense-in-depth doplfiuje sitovou vrstvu:
segmentace sité, firewally, IDS/IPS systémy, dale aplika¢ni vrstvu: Sifrovani dat (end-
to-end), silna autentizace, sprava certifikatl, a v neposledni fadé také personalni
vrstvu, tedy Skoleni zaméstnancu, awareness programy, sprava pfistupovych prav.

Budouci vyzvy jsou spojeny s rozvojem novych technologii. Nastup siti 6G pfinese
vyuziti frekvencnich pasem nad 24 GHz (mmWave), kde jsou vlastnosti Sifeni a stinéni
EMV

odlidné, nebot viny se Sifi pfimocafe s vy8Sim utlumem v materialech, ale vyZaduji
nove pristupy ke stinéni. Vyzkum se zaméfuje na grafenové vrstvy, metamaterialy
a adaptivni stinici sklo, které umoznuje dynamicky ménit utlum signalu podle aktualni
potfeby. Proliferace |loT zafizeni (typicky 868 MHz, LoRaWAN) rozSifuje spektrum
frekvencCnich pasem, ktera museji byt adresovana.
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Evropska harmonizace v oblasti EMC stinéni, probihajici v ramci aktualizace norem
CEN/CENELEC, si klade za cil sjednotit pozadavky na elektromagnetické stinéni
napfi¢ C&lenskymi staty EU. Tim bude usnadnéna pFeshrani¢ni implementace
certifikovanych

feSeni a zvySi se predvidatelnost regulatorniho prostfedi pro vyrobce i integratory
stinicich technologii.

Limity a podminky uc€innosti

Pfestoze je tato technologie velmi u€inna, nelze ji absolutizovat. Sama o sobé
nezarucuje uplnou ochranu pfed vSemi formami elektromagnetického utoku. Jeji
ucinnost zavisi na kvalité materialu, odborné montazi, navaznosti na dalSi stavebni
prvky a na tom, zda nejsou v prostoru jina mista uniku signalu, napfiklad netésnosti,
nechranéné dvefe nebo kabelové prostupy.

Dalsim limitem je potfeba sladit stinéni s provoznimi pozadavky. Organizace musi
peclivé zvazit, které signaly chce omezit a které potrebuje zachovat. U nékterych
objektd mize byt Zadouci Uplné odstinéni, jinde spiSe Fizené oslabeni. To potvrzuje,
Ze spravné nasazeni technologie musi vychazet z individualni analyzy prostfedi.

Je rovnéz tfeba pF’ipomenout 2e technologicky vyvoj bude pfinaset nové frekveném’
pfehodnocovana z hlediska budouci kompatlblllty. Skutecné bezpecna organizace
nepovazuje jednorazovou instalaci za kone¢né feSeni, ale za soucast kontinualniho
procesu Fizeni rizik.

Zavérem

Technologie WAVETRAP jako selektivné stinici material predstavuje moderni,
architektonicky integrované a legislativné relevantni opatfeni v oblasti kybernetické
bezpec&nosti, ochrany osobnich udaju a ochrany utajovanych skute€nosti. Jeji
schopnost dosahnout utlumu 30-60 dB v kliCovych frekvenénich pasmech
bezdratovych technologii fyzicky eliminuje jednu z nejvaznéjsich, a pfitom nejméné
viditelnych hrozeb, vzdaleny odposlech elektromagnetického vyzafovani mimo
chranény prostor.

Z legislativniho hlediska tato technologie pfispiva k plnéni povinnosti podle zakona
C. 264/2025 Sb. o kybernetické bezpecnosti (technicka opatreni fyzické bezpecnosti,
posouzeni rizik EMV), zakonl €. 412/2005 Sb. a ¢&. 266/2025 Sb. o ochrané
utajovanych informaci (prevence kompromitujiciho vyzafovani, TEMPEST standardy),
nafrizeni DORA (fyzicka vrstva ochrany ICT aktiv, omezeni vektoru bezdratovych
utoku) a GDPR (technicka opatreni dle €l. 32, privacy by design dle ¢l. 25).
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Usp&sna implementace této technologie vyZaduje strukturovany pfistup zahrnujici
analyzu rizik spektralnim méfenim, odbornou instalaci s verifikaénim méfenim dle
IEEE 299.1, pravidelny pfezkum a integraci s dalSimi vrstvami bezpecnostni
architektury. Jediné takto je dosazeno pIného souladu s legislativnimi a normativnimi
pozadavky a skutecné eliminace rizika digitalniho odposlechu a kybernetickych utoku
na bezdratové technologie.

WAVETRAP predstavuje vysoce relevantni nastroj moderni kybernetické bezpecnosti,
protoze spojuje stavebné-technickou funkci se schopnosti chranit organizaci pred
unikem elektromagnetického vyzarovani. Jeji vyznam spociva zejména v tom, Ze
omezuje moznost digitalniho odposlechu, prizkumu bezdratového prostiedi
a nékterych forem kybernetickych utokl zamérenych na bezdratové technologie.

Jako selektivné stinici material je vhodna zejména pro prostory, v nichz jsou
zpracovavany citlivé, divérmé nebo utajované informace, a pro organizace, které
museji plnit vysoké naroky na fizeni kybernetické bezpeclnosti. Jeji nasazeni je
z pravniho i normativniho hlediska dobfe obhajitelné vi&i pozadavkim zakona
¢. 264/2025 Sb., zakona €. 266/2025 Sb., zakona &. 412/2005 Sb., nafizeni DORA
i GDPR.

KliCcové v8ak je, aby nebyla chapana jako izolovany stavebni doplné€k, nybrz jako
soucast systému vicevrstvé ochrany. Teprve v kombinaci s analyzou rizik, méfenim,
dokumentaci, kontrolou ucinnosti a dalSimi technickymi a organiza¢nimi opatfenimi
naplfiuje svUj piny potencial. Pravé v tomto komplexnim pojeti Ize spatfovat jeji nejvétsi
pfinos pro soucasné i budouci poZzadavky kybernetického zabezpeceni.
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Zavislost na infrastrukture jako determinant pfipravy
obyvatelstva na mimoradné udalosti

Ing. Josef Myslin, Ph.D., MSc., MPA, CEVRO Univerzita, Katedra
bezpecnostnich studii

Pfiprava obyvatelstva na mimorfadné udalosti je v soucCasné dobé jednim
z vyznamnych predpokladi spoleCenské odolnosti. Pfestoze byva tato problematika
Casto spojovana zejména s informovanosti obyvatelstva, Cinnosti organu verejné
spravy nebo schopnosti integrovaného zachranného systému reagovat na vzniklé
situace, stale vyraznéji vystupuje do popredi jesté jeden faktor, a to zavislost
jednotlivce i domacnosti na technické a obsluzné infrastruktufe. Pravé tato zavislost
vyznamné ovliviiuje realnou schopnost obyvatel pfeklenout prvni hodiny a dny
naruseni bézneého Zivota.

Moderni spole¢nost je charakteristicka vysokou mirou provazanosti. Dodavky
elektrické energie, pitné vody, plynu, fungovani dopravy, zasobovacich fetézc,
elektronickych komunikaci i digitalnich platebnich systému tvofi zakladni ramec
kazdodenni existence. Tyto systémy jsou za béznych okolnosti vnimany jako
samoziejme, a proto byva jejich vyznam plné docenén az ve chvili jejich omezeni nebo
uplného vypadku. Mimofadna udalost pak nezasahuje pouze konkrétni uzemi Ci
objekt, ale prostfednictvim naruseni infrastruktury rychle dopada i na zivotni potfeby
obyvatelstva. Kromé pfimych obéti mimofadné udalosti (napf. lidé, ktefi pfisli
o majetek pfi povodni) pak mizeme hovofit o téch, ktefi jsou mimofadnou udalosti
dotCeni pravé omezenim poskytovanych sluzeb infrastruktury (vypadky elektfiny, vody,
plynu, komunikacnich siti atd.)

Cilem tohoto textu je ukazat, Zze mira zavislosti na infrastruktufe pfedstavuje vyznamny
determinant pfipravy obyvatelstva na mimofadné udalosti. Jinymi slovy, ¢im vysSi je
kazdodenni zavislost obyvatel na externé zajistovanych sluzbach a technickych
systémech, tim vyS3i jsou naroky na jejich pfipravu pro pfipad naruSeni téchto
systému.

Infrastrukturni zavislost jako znak moderni spole¢nosti

Soucasny zplsob Zivota je postaven na trvalé dostupnosti sluzeb, které dfive bud
vubec neexistovaly, nebo nehraly tak zasadni roli. Elektricka energie dnes nezajistuje
pouze osvétleni, ale podmiriuje provoz vytapéni, chlazeni, pfipravu stravy, uchovavani
potravin, ¢innost domacich spotiebi€u i dobijeni komunika&nich zafizeni. Mobilni sité
a internet jiz neslouzi jen ke komunikaci, ale také k ziskavani informaci, orientaci
v prostoru, praci, vzdélavani, bankovnim operacim ¢i kontaktu s institucemi verejné
spravy. Bez internetového pfipojeni Casto nejsme schopni realizovat napfiklad ani
nékteré ukony vuci organim statni spravy. Obdobné doprava a logistika zabezpeduji
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plynulé zasobovani obchodni sité, ktera je v mnoha pfipadech nastavena na rychlou
obratku zbozi bez vétSich lokalnich rezerv.

Tato situace vede k tomu, Ze domacnost sice mlize byt materialné vybavenéjsi nez
v minulosti, avSak soucCasné je funkCné zranitelngjSi. Vysoka zivotni uroven totiz
automaticky neznamena vysokou odolnost. Naopak Ize konstatovat, Ze technicky
komfortn&jSi zpusob Zivota byva Casto vykoupen nizSi schopnosti fungovat pfi
naruSeni zakladnich systém(. Zavislost na infrastruktufre se tak stava jednim
z kliCovych znaku sou€asné spole€nosti a sou€asné i jednim z jejich bezpecnostnich
limitd.

Proména domacnosti a pokles kazdodenni sobésta¢nosti

vr wvaivos

byly ve vétSi mife pfizplisobeny samostatnému fungovani. Neznamena to, ze by byly
bezpecnéjsi ve vSech ohledech, ale jejich kazdodenni provoz nebyl do takové miry
podminén nepretrzitou dostupnosti slozité technické infrastruktury. Lidé byli vice
fixovani na bezprostiedni okoli svého bydlisté, Castéji disponovali zasobami potravin a
zakladnich potfeb, byli zvykli hospodafit s omezenymi zdroji a v mnoha pfipadech
dokazali po urcitou dobu fungovat i bez vnéjSi podpory. Neexistence siti a dalSi
infrastruktury znamenala vyrazné niz8i komfort (coz ovSem nebylo nijak vnimano,
nebot tyto technologie vibec nebyly znamé), ale také mensi zavislost na okoli a na
fungovani externich systémd.

Souc€asna domacnost naproti tomu &asto funguje v rezimu prabézné spotieby.
Potraviny, hygienické potfeby i dalSi zakladni zbozi jsou nakupovany pribézné,
mnohdy v mnozstvi odpovidajicim pouze velmi kratkému ¢asovému horizontu. Ztraci
se dovednosti spojené s improvizaci, nahradnim feSenim nebo Uspornym
hospodafenim. Vyznamna &ast obyvatel navic kazdodenné dojizdi za praci, Skolou
nebo sluzbami, takze i kratkodobé omezeni dopravy muize naruSit bézny chod
domacnosti. K tomu se pfidava vysoka zavislost na digitalnich technologiich, ktera
zvySuje citlivost populace na vypadky komunikace a informaci.

Pokles kazdodenni sobéstacnosti je pfitom z hlediska krizové pfipravenosti zasadni.
Domacnost, ktera neni schopna zajistit si zakladni potfeby ani na omezené Casové
obdobi, se stava velmi rychle zavislou na vnéjSi pomoci. V pfipadé rozsahlejsi
mimoradné udalosti vSak nemusi byt tato pomoc okamZité dostupna, protoze kapacity
vefejnych instituci a zachrannych slozek jsou vzdy omezené. Dochazi tak k tomu, ze
lidé, kterym se ve vysledku v podstaté nic nestalo, se stavaji témi, ktefi vyZaduji pomoc
a ktefi do urcité miry zbyte€né zahlcuji sit snazici se pomoci postizenym.
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Dopady vypadku infrastruktury na obyvatelstvo

Mimoradné udalosti maji zpravidla vicevrstevnaty charakter. Pfimy dopad udalosti,
napfiklad povodné, vichfice, technologické havarie nebo rozsahlého vypadku
elektrické energie, byva Casto doprovazen sekundarnimi a terciarnimi efekty. Pravé
v téchto navaznych dopadech se infrastruktura ukazuje jako rozhodujici faktor.

Vypadek elektrické energie muze vést k omezeni vytapéni, osvétleni, chlazeni
potravin, provozu vodaren ¢i telekomunikacnich zafizeni. Omezeni dodavek vody se
promita do hygieny, pfipravy pokrml i zakladniho provozu domacnosti. Naruseni
mobilnich siti a internetu komplikuje nejen komunikaci mezi obyvateli, ale také Sifeni
oficialnich informaci a pokyn. Omezeni dopravy a zasobovani nasledné ztézZuje
dostupnost potravin, Iékd a pohonnych hmot. Pokud se tyto jevy spoji, vznika situace,
v niz ani relativné kratkodobé naruSeni infrastruktury nepusobi pouze jako technicky
problém, ale jako faktor, ktery muze zasadné destabilizovat kazdodenni Zzivot
obyvatelstva.

Dulezité je rovnéz psychologické hledisko. Soucasny ¢lovék je zvykly na vysokou miru
okamzité dostupnosti sluzeb a informaci. Jejich nahla absence proto nevyvolava jen
objektivni omezeni, ale také subjektivni pocit bezmoci, nejistoty a ztraty kontroly.
Krizova pfipravenost obyvatelstva tedy nespociva pouze v materialnim zabezpeceni,
ale také ve schopnosti mentalné pfijmout, Ze nékteré standardni sluzby nemusi byt
v mimoradné situaci dostupné.

Infrastrukturni zavislost jako determinant pfripravy obyvatelstva

Pojem determinant zde oznacuje faktor, ktery zasadnim zplsobem ovliviiuje podobu
i obsah pfipravy obyvatelstva. Jestlize je souCasny Clovék vyrazné zavisly na
infrastruktufe, musi tomu odpovidat i struktura preventivnich opatfeni, vzdélavani
a doporucCeni pro obyvatelstvo. NestaCi obecné konstatovat, ze obfan ma byt
pfipraven na mimofadnou udalost. Je tfeba pfesné formulovat, na jaky typ omezeni se
ma pfipravovat a jaké dusledky muaze vypadek konkrétni infrastruktury pfinést.
A nasledné pak definovat, jaké jsou mozné cesty, jak vypadkim celit a jak zajistit
zakladni zivotni potfeby jednotlivych domacnosti — z filosofického, organizacniho
i materialniho hlediska.

Pfiprava obyvatelstva proto musi vychazet z realistického pFfedpokladu, Ze pfi
mimoradné udalosti nemusi byt po urcitou dobu mozné bézné nakupovat, telefonovat,
pouzivat internet, topit standardnim zplsobem, ¢erpat pohonné hmoty nebo vyuzivat
vefejnou dopravu. Takova situace pfitom nemusi trvat dlouhé tydny, aby se projevila
jako zavazna. U mnoha domacnosti muze byt kritickych jiz prvnich 24 az 72 hodin.

Z tohoto pohledu se ukazuje, ze zavislost na infrastruktufe pfimo urCuje, jaké
kompetence a jaké materialni zabezpe&eni by mély byt u obyvatelstva rozvijeny. Cim
mensi je kazdodenni sobéstacnost, tim vétsi vyznam ma cilena pfiprava zaméfena na
kratkodobé autonomni fungovani domacnosti.
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Sméry praktické pripravy domacnosti

Pokud ma byt pfiprava obyvatelstva efektivni, musi mit konkrétni a srozumitelnou
podobu. Zakladnim prvkem je vytvafeni pfiméfenych domacich zasob. Nejde pfitom
o hromadéni nadmérného mnozstvi materialu, ale o rozumnou rezervu potravin, pitné
vody, Iékl, hygienickych potfeb a dalSich nezbytnosti pro preklenuti prvnich dnd
mimofadné situace. Vyznamné je rovnéz zajiSténi alternativnich prostfedkd pro
osvétleni, jednoduchou pfipravu jidla, zakladni orientaci a pfijem informaci. Casto
pfitom budeme narazet na nedlavéru obyvatelstva, které mnohdy podobné mysSlenky
vnima jako ,pfipravu na valku“. Vale€ny konflikt samozfejmé (zejména v dnesni dobé)
patfi mezi potencialni rizika, nicméné zasadni omezeni infrastruktury a zasobovani
muze byt zplsobeno napfiklad povodnémi ¢€i napfiklad blackoutem zplsobenym
technickou poruchou vedeni elektrické energie — tedy vétSinové hovofime o ryze
civilnich, nevojenskych hrozbach maijici potencial zpuUsobit zasadni vypadky
infrastruktury.

Neméné dulezita je znalost toho, jak se zachovat pfi dlouhodobé&jSim vypadku
elektfiny, pfi naruSeni dodavek vody nebo pfi omezeni komunikacnich siti.
Obyvatelstvo by mélo byt vedeno k uvaze o tom, jak by jejich domacnost fungovala
bez moznosti okamzitého nakupu a bez bézného technologického komfortu. Tato
forma pfipravy ma vyznam nejen prakticky, ale i pedagogicky, protoze posiluje
uvédoméni, Ze mimofadna udalost neni jen abstraktni krizovy scénaf, ale situace s
velmi konkrétnimi dopady do kazdodenniho Zivota. Nutné je pfitom, jak jiz bylo
zminéno, také filosofické a psychologické nastaveni toho, Ze v pfipadé mimoradné
udalosti mize byt nutné ,prepnuti“ do bazalniho moédu, ve kterém budou feSeny pouze
zakladni zivotni potfeby. Je zfejmé, Ze ¢im vySSi bude uroven, na kterou jsme bézné
uvédomit, Ze i kolektivni prostfedky civilni ochrany budou feSit rovnéz jen zakladni
potifeby (spole¢né ubytovani, jednotné stravovani, kolektivni pfistup atd.) — paklize
vzhledem k rozsahu mimofadné udalosti, poCtu postiZzenych a dalSich faktorech bude
vubec mozné postarat se o v8echny. Kazdy Clovék, ktery své ,preziti“ zajisti sam,
vyrazné ulevuje statnim slozkam a zvySuje kolektivni spolecenskou odolnost.

Pfiprava by méla zahrnovat také specifické potfeby zranitelnych skupin, napfiklad
seniord, osob se zdravotnim omezenim, rodin s malymi détmi nebo osob zavislych na
pravidelném uzivani 1€kl €i pouzivani zdravotnickych pomucek. Pravé u téchto skupin
se muze vypadek infrastruktury projevit rychleji a zavaznéji nez u bézné populace.

Role verejné spravy a bezpeénostni komunikace

Pfiprava obyvatelstva nemuze byt ponechana pouze na individualni iniciative.
Dulezitou ulohu zde maji obce, Skoly, slozky integrovaného zachranného systému
i dalSi vefejné instituce. Jejich ukolem neni jen reagovat na jiz vzniklou udalost, ale
také systematicky rozvijet preventivni pusobeni vuci obyvatelstvu. Soucasti tohoto
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pusobeni by meéla byt srozumitelna komunikace o tom, jaké infrastrukturni vypadky
mohou nastat, jaké maji disledky a jak se na né mohou domacnosti pfipravit.

Bezpecnostni komunikace by pfitom méla byt prakticka, vécna a zbavena zbytecné
dramatizace. Obyvatelstvo je vhodné motivovat nikoli strachem, ale odpovédnosti
a realistickym pohledem na fungovani sou€asné spoleCnosti. Mimochodem, pravé
straSeni je vnimano spolecnosti velmi negativné. Dullezitym cilem je vytvofit takové
prostiedi, v némz je zakladni domaci pfipravenost vnimana jako bézna soucast
odpovédneho obanského chovani, nikoli jako projev pfehnanych obav.

Zaver

Zavislost na infrastruktufe pfedstavuje v sou€asné spolecnosti vyznamny determinant
pfipravy obyvatelstva na mimoradné udalosti. Zatimco v minulosti byly domacnosti ve
vétsi mife schopny fungovat po urcitou dobu samostatné, dnesni zpusob zivota je Uzce
spojen s nepretrzitou dostupnosti energii, zasobovani, dopravy a elektronickych

komunikaci. Tato skuteCnost zvySuje zranitelnost obyvatelstva pfi naruseni bézného
provozu spolecnosti.

Pfiprava obyvatelstva proto musi reflektovat realné podminky moderniho Zivota. Jeji
téZisté nespociva pouze v obecné osvété, ale pfedevSim v rozvoji schopnosti
domacnosti preklenout omezené obdobi bez dostupnosti zakladnich sluzeb.
Posilovani domaci sobéstacnosti, vytvareni pfiméfenych zasob, osvojeni zakladnich
navykd pro krizové situace a cilena preventivni komunikace predstavuji dulezité
predpoklady spoleenské odolnosti.

Lze uzavfit, ze odolnost spole¢nosti nezaCina az na urovni statu nebo zasahu
zachrannych slozek, ale na urovni jednotlivce a domacnosti. Pravé mira pfipravenosti
obyvatel na doasné selhani infrastruktury rozhoduje o tom, zda mimofadna udalost
zustane zvladnutelnym naru$enim, nebo se proméni v hlubs$i spolecensky problém.
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iran méni taktiku: od nahodnych utoku k trvalé kybernetické
kampani proti kritické infrastrukture

Kristian Pavlinec, student SSIPF Brno

Abstrakt

Nova analyza amerického think-tanku Center for Strategic and International Studies
(CSIS) dokumentuje zasadni proménu iranské kybernetické strategie. iran jiz
neprovadi izolované, pfilezitostné kyberutoky ale buduje trvalou, strategicky fizenou
pfitomnost v sitich kritické infrastruktury svych protivnikd. Energetika,
vodohospodafrstvi, doprava a zdravotnictvi se stavaji primarnimi cili iranskych statem
sponzorovanych skupin i jejich hacktivistickych proxy. Tento ¢lanek shrnuje klicova
zjisténi CSIS, zasazuje je do SirSiho geopolitického kontextu a upozorfiuje na dopady
pro bezpecnostni komunitu.

Od epizodickych utoku ke strategické kampani

Dlouhou dobu bylo iranské kybernetické pusobeni vnimano jako reaktivni, série utoku
spousténych jako odveta za politicka nebo vojenska rozhodnuti protivnika. Analytici
CSIS nyni upozorhuji, Zze tato charakteristika pfestava platit. iran presel na model
trvalé strategické pfitomnosti v sitich kritické infrastruktury, pfiéemz cilem neni jen
okamzité naruSeni sluzeb, ale pfedevsim predpozicovani pro budouci eskalaci. Jinymi
slovy, iranské skupiny pronikaji do systému a ¢ekaji na vhodny geopoliticky okamzik.

Analytici identifikuji jako primarni cile energeticky sektor, vodovodni a kanalizacni
systémy, dopravu a zdravotnictvi — odvétvi, ktera jsou z velké Casti zavisla na
prumyslovych fidicich systémech (ICS/SCADA) s dlouhou dobou Zivotnosti a obtiznou
aktualizovatelnosti. Pravé tyto systémy jsou pro iranské aktéry atraktivni: verejné
pristupné prumyslové fidici prvky (PLC), slaba sitova segmentace a zastaraly software
vytvareji snadno zneuzitelné vstupni body.

iran a energeticka infrastruktura USA

Data z Evropského ulozisté kybernetickych incidentll (EuRepoC) sledujici politicky
motivované utoky ukazuji, Ze v obdobi 2010-2024 byl energeticky sektor druhym
nejCastéji napadenym odvétvim v dobé& geopolitickych konfliktd, hned za
telekomunikacemi. Z 62 pfipsanych utokl na energetiku pfipada pfiblizné 39, tedy dvé
tfetiny, na trojici Cina, Rusko a iran. iran se pfitom historicky zamé&roval na strategicka
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odveétvi spojena se Spojenymi staty a lzraelem: obranny prumysl, finanéni sluzby,
vodohospodarstvi a dopravu.

Americka agentura pro kybernetickou bezpeénost CISA ve svém poradenstvi z dubna
2026 potvrdila, Ze iranské APT skupiny aktivné naru$uji funkci primyslovych fidicich
prvku (PLC) v americké kritické infrastrukture pfinejmensim od bfezna 2026. Skupiny
spjaté s iranskou revoluéni gardou (IRGC) pfitom jiz dfive napadly nejméné
75 zafizeni v sektoru vodohospodafstvi a komunalnich sluzeb. Cast obéti
zaznamenala vypadky provozu i financni ztraty.

Hacktivisté jako prodlouzena ruka statu

iranska kyberneticka strategie je pozoruhodna svou vicevrstvosti. Stat provozuje
sofistikované APT skupiny (APT33, APT34, APT35) pro cilenou Spionaz a sabotaz,
zaroven vSak vyuziva sité hacktivistickych proxy skupin pro operace s moznosti
popieni odpovédnosti a pro masovy psychologicky efekt. Analyza vice nez 250 000
zprav ze 178 hacktivistickych skupin na Telegramu odhalila koordinaci téchto skupin
s vojenskymi operacemi, naCasovani utoku, vybér cill i sdileni nastroji nesou znaky
institucionalniho Fizeni, nikoli spontanniho aktivismu.

Tento model pfinasi iranu asymetrickou vyhodu: geograficky rozptylené proxy skupiny
mohou operovat i v situaci, kdy je samotny iran izolovan, at uZz sankcemi nebo
vypadkem internetu. Zaroven komplikuje atribuci utokd a tim i pravni a diplomatické
reakce postizenych zemi.

Dopady a doporuceni

CSIS upozoriuje, Ze vice nez 80 % americké energetické infrastruktury vlastni
soukromy sektor, coz zasadné ovliviiuje zpUsob FfeSeni hrozeb: bez Uzké spoluprace
statu a firem nelze rizika uc¢inné zmirfiovat. Analytici identifikuji jako pretrvavajici
slabiny nedostate¢nou technickou pomoc malym provozovatelim, omezenou sdileni
kybernetické intelligence v realném Case a nizkou viditelnost dodavatelského fetézce
softwaru a hardwaru pro Fidici systémy.

Pro provozovatele kritické infrastruktury, at jiz v USA, nebo v Evropé, z téchto zjisténi
plyne nékolik konkrétnich zavéru: nutnost sitové segmentace primyslovych fidicich
systému od zbytku IT infrastruktury, omezeni pfimé internetové dostupnosti PLC a HMI
rozhrani, pravidelna aktualizace firmwaru a zavedeni monitoringu anomalniho chovani
v OT sitich.
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Zaver
iranska kyberneticka strategie prosla kvalitativni promé&nou: od reaktivnich Gtokd jako
nastroje politického tlaku k trvalé, strategicky fizené pfitomnosti v sitich kritické
infrastruktury. Tato zména vyZaduje odpovidajici posun v obranném mysleni.
Od reaktivniho zvladani incidentt k proaktivni kybernetické odolnosti a prubéznému
sledovani hrozeb. Pfipad iranu pfitom ilustruje $irdi trend: kyberneticky prostor se

stava plnohodnotnou doménou statni moci, v niz se mira geopolitického napéti pfimo
promita do intenzity kybernetickych operaci.

Zdroje

CSIS - Iran Conflict Heightens Cyber Threats to U.S. Energy Infrastructure:
https://www.csis.org/analysis/iran-conflict-heightens-cyber-threats-us-energy-
infrastructure

CSIS - Beyond Hacktivism: Iran's Coordinated Cyber Threat Landscape:
https://www.csis.org/blogs/strategic-technologies-blog/beyond-hacktivism-irans-
coordinated-cyber-threat-landscape

CISA - Iranian-Affiliated Cyber Actors Exploit PLCs Across US Critical Infrastructure:
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a

CSIS — How Will Cyber Warfare Shape the U.S.-Israel Conflict with Iran?:
https://www.csis.org/analysis/how-will-cyber-warfare-shape-us-israel-conflict-iran

EuRepoC — European Repository of Cyber Incidents: https://eurepoc.eu
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Dulezitost interni a externi komunikace mezi slozkami
integrovaného zachranného systému

Barbora Jurenova, studentka vysoké skoly AMBIS

Integrovanym zachrannym systémem (IZS) se dle § 2 pismena a) zakona
€. 239/2000 Sb., o IZS a o0 zméné nékterych zakonu, ve znéni pozdéjSich predpis,
rozumi koordinovany postup jeho slozek pfi pfipravé na mimofadné udalosti a pfi
provadéni zachrannych a likvidacnich praci. Jak z daného paragrafu vyplyva, samotny
IZS se sklada ze &tyf zakladnich slozek, tedy z Hasié¢ského zachranného sboru Ceské
republiky (HZS CR), jednotky poZarni ochrany zafazené do plodného pokryti kraje,
Zdravotnické zachranné sluzby CR (ZZS CR) a Policie CR. Dale jsou sou&asti i ostatni
slozky dle § 4 odst. 2 zakona €. 239/2000 Sb. Aby celkovy systém mohl efektivné
zajiStovat nepfretrzitou pohotovost a poskytovat zachranné a likvidaéni prace, je
potieba, aby byly vzdy k dispozici kvalitni komunikacni procesy, systémy a strediska.

Za celkové fungovani, vystavbu a provoz komunikacnich siti a sluzeb IZS je
zodpovédné Ministerstvo vnitra. Zaroven koordinuje i tishovou komunikaci pro ob¢any
skrze jednotné evropské tisnove Cislo 112, na narodni urovni dale prostfednictvim
Cisel 150, 155 a 158. Spolecné s jinymi ustfednimi spravnimi urady vytvafi podminky
pro nouzovou komunikaci.

V disledku mnozstvi aktérl zminénych vysSe je nutné v kontextu IZS rozliSovat mezi
interni komunikaci probihajici uvnitf systému a externi komunikaci, zaméfenou na
styk s vefejnosti, médii a dalSimi vnéjSimi subjekty krizového fizeni. Oba typy
komunikace jsou zasadni pro minimalizaci dopadd mimofadnych udalosti a krizovych
stavl na spolecnost.

INTERNI KOMUNIKACE V 1ZS

Vnitfni komunikace zahrnuje vyménu informaci a pokynt mezi zédkladnimi a ostatnimi
slozkami (napf. Armada CR, Barska zachranna sluzba, obecni policie, havarijni
sluzby). PIni primarni funkci zajiSténi interoperability a spolecné soucinnosti vSech
zainteresovanych slozek na misté zasahu pod vedenim velitele. Jedna se tedy
o zaklad dané taktické ucinnosti a bezpecnosti zasahujicich prislusnika 1ZS
zajistujici jednotné veleni a rychlé sdileni Zivotné dulezitych informaci. Neustalé
cviCeni, rozvoj spoleCnych komunikacnich protokold a digitalnich platforem je
esencialni pro udrzeni vysoké urovné interoperability.
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TECHNOLOGICKA A LEGISLATIVNi PLATFORMA

Zasadnim nastrojem pro interni komunikaci je radiokomunikacni neverejna sit’ IZS
PEGAS disponuijici funkcemi pro PCR, HZS, ZZS, statni spravu a mimo jiné je i pIné
odolna proti odposlouchavani. Vlastnikem je samotné Ministerstvo vnitra CR.

PEGAS spole¢né s navazujicimi informaénimi systémy, jako je Narodni informacni
systém IZS, umoziuje efektivni vyménu, sdileni dat a informaci na urovni operaénich
a informacnich stfedisek OPIS (na krajské urovni KOPIS) HZS, zZS a PCR. Déle
zajistuje moznosti lepSi koordinace, redukci nasledk mimofadnych udalosti v pfipadé
spole¢nych akci vice slozek 1ZS diky rychlejSim provazanéjSim zasahim. Navic
umoznuje pFesnéjSi urCeni mista zasahu, okamzité zahajeni Cinnosti potfebnych
slozek a rychlejsi pfepravu na misto (HZS CR, 2016).

ROLE VELITELE ZASAHU A KOORDINACNi MECHANISMY

Uspé&sné zvladnuti jakéhokoliv zasahu je pfimo zavislé na vertikalni a horizontalni
komunikaci v ramci fidici struktury. Velitel zasahu je ustfedni fidici autoritou, jejiz
efektivita je podminéna pfesnym v€asnym tokem informaci a znalosti taktickych
postupd.

Vertikalni komunikaci pro uc€ely tohoto d¢lanku rozumime komunikaci z vySsi
organizaéni urovné na uroven nizSi. Tedy predavani rozkazl, pfidélovani ukold,
provadéni standardizovanych operacnich postupd z OPIS na velitele zasahu
a zasahujici jednotky.

Horizontalni komunikace naopak znaci tok informaci mezi sice funkéné odliSnymi
utvary, které se ale nachazeji na hierarchicky stejné urovni. Zde se jedna o dialog mezi
zastupci slozek IZS na misté zasahu (napf. sty¢ny dustojnik Policie a vedouci ZZS),
minimalizuje dobu trvani ¢innosti a podporuje tymovou praci pfi zachrané osob, tfidéni
zranénych a nasledné likvidaci nasledku.

EXTERNiI KOMUNIKACE V 1ZS

VnéjsSi komunikaci v IZS lze definovat jako informacéni tok s externim prostfedim
zahrnujici verejnost, média, organy statni spravy a samospravy a subjekty
ovlivnéné krizovou udalosti, jak pravnické, tak fyzické osoby. V krizovém fizeni se
jedna o nastroj pro snizovani paniky, minimalizaci sekundarnich §kod, udrzeni davéry
mezi obyvateli a sloZzkami 1ZS. Lze tedy Fici, Zze se jedna o zasadni faktor
strategického zvladani krize na urovni celé spole¢nosti. S vyvojem technologii je
nutna implementace pokro€ilych nastrojli, napf. Cell Broadcast (geograficky
hromadné rozesilani zprav na mobilni telefony stézejni pro varovani a vyrozuméni
obyvatelstva pfi mimoradnych udalostech a krizovych situacich), dusledné dodrzovani
profesionalni, proaktivni a etické komunikaéni strategie ze strany tiskovych mluvcich
1ZS.
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KRIZOVA KOMUNIKACE

Dle krizového zakona se krizovou komunikaci rozumi pfenos informaci mezi statnimi
organy, uUzemnimi samospravnymi organy a mezi slozkami integrovaného
zachranného systému za vyuZiti prostfedkd hlasového a datového pfenosu informaci
vefejné telekomunikacni sité i vybrané Casti neverejnych telekomunikacnich siti.
Jejimz cilem je informovat o nastalé situaci, ale také ovlivnit chovani obyvatel a snizit
psychologické dopady. Vyuziva ktémto cCinnostem jednotny systém varovani
a vyrozumeéni, jez rychle informuje ob&any napf. pomoci systému sirén, Cell
Broadcastu, navic i poskytuje pokyny k ochrané obyvatelstva. Vécné, pfesné a v€asné
sdéluje informace vefejnosti a médiim, aby se zabranilo Sifeni paniky.

PSYCHOLOGICKY A SOCIALNi DOPAD

Uspé&sna komunikace transformuje strach v akci, nejistotu v divéru a chaos
v koordinaci. Klade vysoké naroky na profesionalitu, etiku a moralku krizovych
mluvgich. Nezastupitelnou roli zde ma krizovy intervent komunikujici specificky
s osobami zasaZzenymi mimofadnou udalosti a poskytuje psychologickou prvni pomoc,
vytvafi davéru a jistotu potfebnou pro dalsi kooperaci v zachrannych pracich.

Nutné jsou také jasné pokyny slozek IZS ke koordinaci kolektivnich akci (napf.
evakuace), zaroven i fizeni medialniho zajmu, jez se muze stat dvojse¢nou zbrani,
bud mlze eskalovat krizi, nabourat soukromi poskozenych osob, tvofit nepravdivé
informace, anebo proaktivné sdilet ovéfené informace pomahajici komunitam se vratit
k béznému Zivotu pfed udalosti.

KOMUNIKACNI BARIERY A RIZIKA

Faktory narusSuijici efektivni komunikaci a pfenos dat se mohou projevovat jak na urovni
interniho, tak externi sdéleni poskozujici efektivitu, koordinaci, rychlost i bezpecnost
nejen zasahujicich slozek, ale i samotné vefejnosti. VSe muize vést az ke
dlouhodobému poskozeni dobrého jména, daveéry a jistoty v IZS, tak i v stat sam.

INTERNI BARIERY

Vnitfnimi  pfekazkami rozumime, i pfes snaha o sjednoceni integrovaného
zachranného systému, stale existujici rozdily zneschoprujici snadnou soucinnost
HZS, PCR, ZZS a JPO, popf. se vyskytuji i na urovni OPIS, velitele z&sahu
a zasahujicich jednotek.

Odchylky je mozné vnimat jako rozdily v odborné terminologii, nadale pfritomné riziko
vypadku energie v disledku pretizeni sité. Ve €lenitém terénu pofad dochazi ke ztraté
signalu vedouci k nemoznosti zavolat na jakékoliv tisfiové Cislo. V dusledku ¢asove
tisné a psychického tlaku se objevuje zvySeny vyskyt stresu, unavy, snizeni
kognitivnich  schopnosti pfispivajici az k chybnému pochopeni instrukci,
komunikaénimu chaosu €i syndromu tunelového vidéni.

36

DA info@aski.cz A, +420 731086676 @ Revoluéni 981,666 01 Tisnov @ www.aski.cz



mailto:info@aski.cz
http://www.aski.cz/

el

.

T A A AT A

EXTERNI BARIERY

v s

VnéjSimi komplikacemi nejcastéji dochazi prostrfednictvim naruseni duvéry, zplsobeni
sekundarnich dopadl krize na obyvatelstvo. Nepostradatelnym se zde stava mluvdi
dané slozky IZS, ktery vranych fazich zabranuje potencialnimu vyskytu
nekonzistentnich rozporuplnych sdéleni a informaénimu Sumu, zejména diky
oznamovani ovéfenych znalosti a informaci z oficialnich zdroju. Lze do této kategorie
také zaradit jazykovou Ci kulturni bariéru, nebot v oblastech s vy$Sim vyskytem cizincu
nemusi byt varovani ucinné (napf. v turistickych centrech, bydliStich s vétsi
koncentraci cizojazyCnych osob).
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Socialné-pravni aspekty sextingu u ¢eskych déti
Anna Budska, studentka vysoké skoly Ambis

Sexting, v modernim pojeti definovany jako zasilani, pfijimani ¢i dalSi Sifeni vlastnich
fotografii nebo videi s intimnim ¢i sexualné ladénym obsahem (tzv. nudes),
predstavuje jednu z nejvyznamnéjSich vyzev souCasné kybernetické bezpecnosti déti
a dospivajicich. Jak vyplyva z rozsahlé studie Sexting u Ceskych déti 2020,
realizované odborniky z Univerzity Palackého v Olomouci, nejde pouze
o technologicky fenomén, ale o komplexni socialni jev hluboce zakofenény ve
vztahovych a vyvojovych procesech dospivani (Szotkowski, Kopecky & DobeSova,
2020).

Dospivajici jedinci €asto vnimaiji pofizeni a odeslani intimniho materialu jako pfirozeny
projev dlveéry v partnerském ¢i potencialné partnerském vztahu. Motivaci muze byt
také snaha ziskat pozornost, potvrzeni vlastni atraktivity nebo udrzeni vztahu. V tomto
kontextu sexting nebyva détmi a mladistvymi reflektovan jako rizikové chovani, ale
spiSe jako bézna soucast digitalni komunikace. Zasadnim problémem vSak zlstava
skute€nost, ze v okamziku odeslani digitalniho obsahu jeho plvodce definitivné ztraci
kontrolu nad jeho dalSim Sifenim. Virtualni prostfedi totiz neumoznuje absolutni
odstranéni jednou sdileného materialu, coz vytvari znacny prostor pro zneuziti divéry
a sekundarni viktimizaci obéti (Szotkowski, Kopecky & DobesSova, 2020).

V praxi se Casto setkavame s opakujicim se scénarfem, kdy divka v dobré vife zasSle
intimni fotografii chlapci, ktery ji nasledné — mnohdy bez puvodniho umyslu ublizit —
prfepoSle dalSim osobam ve svém vrstevnickém kolektivu. Motivaci byva snaha
.pochlubit se“ atraktivni partnerkou, ziskat uznani &i posilit vliastni socialni status ve
skupiné. Dasledky tohoto jednani jsou vSak pro obét zpravidla devastujici. Lavinovité
Sifeni prostfednictvim socialnich siti a soukromych skupin v komunikac¢nich aplikacich,
jako jsou WhatsApp €i Messenger, muze vést k tomu, Ze se k citlivému obsahu béhem
velmi kratké doby dostane znacna €ast Skolniho kolektivu. Obét’ se nasledné ocita
v socialni izolaci a Celi zesméSnovani, poniZzovani a vefejnym komentarim
zaméfenym na jeji vzhled, télo &i sexualitu. Tato forma kyberSikany ma prokazatelné
negativni dopady na psychické zdravi, sebevédomi i Skolni fungovani ditéte (Linka
bezpeci, 2025).

Situace se vyrazné vyhrocuje v okamziku, kdy do procesu vstoupi umysiné vydirani
a manipulace. Pachatel, ktery ziskal pfistup k intimnim materiallm, zadina obét
systematicky zastrasovat pozadavky na zaslani dalSich fotografii €i videi, pfipadné na
plnéni jinych ukoll, a to pod hrozbou zvefejnéni jiz existujiciho obsahu roding,
pedagogum nebo jeho umisténim na vefejné pristupné weby. Tento typ tzv. sextortion

38

DA info@aski.cz A, +420 731086676 @ Revoluéni 981,666 01 Tisnov @ www.aski.cz



mailto:info@aski.cz
http://www.aski.cz/

% KK %

AT A

pfedstavuje pro nezletilé osoby extrémni psychickou zatéz a je Casto spojen
s rozvojem uUzkostnych stavu, poruch spanku a vyrazného stresu (Sexting.cz, 2024).

Z pravniho hlediska je nezbytné zduUraznit, Ze pokud je na intimnim materialu
zachycena osoba mladsi 18 let, je jakékoliv jeho dalSi Sifeni klasifikovano jako Sifeni
détské pornografie. Trestni odpovédnost se pfitom nevztahuje pouze na plvodniho
Sifitele, ale i na osoby, které material dale pfeposilaji, byt ,jen ze zvédavosti“. Pravni
systém v tomto kontextu nerozliSuje mezi umyslem ,pochlubit se“ a zamérnym
poskozenim obéti — kliCovym kritériem je samotna distribuce zavadného obsahu

a zasah do prava na soukromi a lidskou ddstojnost ditéte (Sexting.cz, 2024).

Pokud dojde k uniku intimnich materiall nebo k vydirani, odborna metodika
doporucuje jasné strukturovany postup. Prvnim krokem je uvédoméni si, ze obét
nenese vinu za zneuziti dlvéry; odpovédnost lezi vzdy na strané osoby, ktera obsah
Sifi nebo zneuziva. Zasadni je okamzité ukonCeni komunikace s pachatelem
a systematické uchovavani dukazniho materialu. Snimky obrazovky zachycujici
komunikaci, vyhrizky ¢i samotné sdileni obsahu jsou kliCové pro pfipadné Setfeni
Policii Ceské republiky. Sougasné se doporuuje nahlasit zavadny obsah
provozovatelim danych platforem a v ramci moznosti pozadat pfijemce materialu
o jeho odstranéni s jasnym sdélenim, Ze k Sifeni dochazi bez souhlasu obéti (Linka
bezpeci, 2025).

Nedilnou soucasti krizové intervence je vyhledani podpory u divéryhodné dospélé
vyznamné zvySuje Sanci na efektivni feSeni situace. Pokud dité nema moznost nebo
odvahu obratit se na rodinu, jsou k dispozici anonymni poradenské sluzby, jako je
Linka bezpeCi nebo odborné online poradny projektu E-Bezpecli. Paralelné
s psychologickou a pravni pomoci je nezbytné pfijmout technicka bezpeclnostni
opatfeni, zejména zménu pristupovych hesel, aktivaci dvoufaktorového ovéfovani
a blokaci uto¢nika na vSech komunikacnich kanalech. Odbornici rovnéz durazné varuji
prfed osobnimi schizkami s osobami z online prostfedi, zejména pokud dochazi
k vyhrizkam &i natlaku (Sexting.cz, 2024).

Zavérem lze konstatovat, Ze efektivni prevence sextingu a jeho negativnich dopadu
musi byt postavena na systematickém rozvoji digitalni gramotnosti, pravniho
povédomi a respektu k vilastni i cizi intimité. Zakladni preventivni sdéleni zlstava
jednoduché, av8ak zasadni: neposilej intimni materialy nikomu, ani osobé, které
v daném okamziku davérujes. Digitalni prostfedi je ze své podstaty nestabilni a rizika
spojena s budoucim zneuzitim obsahu — at uz v dusledku rozpadu vztahu, tlaku
vrstevnik(l nebo kybernetického Utoku — jsou pfili§ vysoka. Sdileni intimity by proto
mélo zustat v offline prostoru, kde je ochrana soukromi Iépe kontrolovatelna. Pouze
kombinace preventivni osvéty, dostupné odborné pomoci a jasného pravniho ramce
muze dlouhodobé pfispét ke snizeni pocCtu déti a dospivajicich, ktefi se v dusledku
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sextingu ocitaji v zavaznych Zivotnich situacich (Szotkowski, Kopecky & DobeSova,
2020).
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Postpenitenciarni péce

Filip Janda, student vysoké Skoly Ambis

Obdobi, kdy se jedinec vraci z vykonu trestu odnéti svobody je velmi narocné.
Postpenitenciarni péce je termin, pod kterym je potfeba si pfedstavit jedince, o kterého
je socialné peCovano po vykonu trestu odnéti svobody, po tom, co prosel ochrannym
[é€enim nebo ochrannou vychovou. Tato péce spada pod sekundarni a terciarni
prevenci. (Raszkova, Hoferkova, 2014)

e Sekundarni prevence — Prevence, ktera pusobi na osoby, u nichz se da
pfedpokladat riziko pachani trestnych €inu.

e Terciarni prevence — Jedna se o snahu resocializovat osoby, které uz problém
maji na zakladé aktivit, které souviseji se vzdélanim, odbornou kvalifikaci,
zaméstnanim a zajisténim bydleni. (Zoubkova a kol., 2011)

Tuto péci neni jednoduché definovat. V uzsim smyslu je péce provadéna po propusténi
z vykonu trestu odnéti svobody. Funguje na principu péce a pomoci. Je nutné zminit,
Ze je dobrovolna. V SirSim ohledu je dobrovolna, ale ma formu povinného dohledu.
Zaméfuje se na osoby, u nichz se ofekava, Ze budou mit problém s adaptaci.
jedinci o to maji zajem. Soucasti je také rana pomoc, ktera je pachateli k dispozici jiz
v pfipravném trestnim fizeni. Zakladnim cilem této péce je reintegrace Clovéka.
Reintegraci Ize dosahnout pomoci a podporou s nalezenim bydleni, zaméstnani
a v neposledni fadé také upevnénim vztah( s blizkymi osobami. (Cernikova, 2008)

Pokud se jedna o parametry uspésné integrace, které vedou ke znovu zaclenéni, tak
nejlépe to jde u osob, které:

e Jsou prvotrestani

e Jsou mladi

e Jsou navykli pracovat

e Maji dobré vztahy s rodinou

e Nejsou dlouho ve vykonu trestu odnéti svobody (Raszkova, Hoferkova, 2014)

Pokud mluvime o postpenitenciarni péci, tak ji lze rozdélit na dobrovolnou

a nedobrovolnou. Pro dobrovolnou postpenitenciarni péci je charakteristické, Ze se

jedinec sam rozhodne tuto péci podstoupit. Kdykoliv maze tuto péci ukondit a nasledné

zase obnovit. S touto formou pomahaji napfiklad neziskové organizace, nebo kuratofi.

Nedobrovolna péce je uskuteChovana na zakladé zakona, kdy tato osoba je CasteCné

omezovana. Takovou formou postpenitenciarni péce je parole. Parole je podminéné
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propusténi, kdy se jedinec vraci do spole¢nosti dfive, nez mu uplyne cely trest, ale pod
dohledem a za jasné danych pravidel. (Raszkova, Hoferkova, 2014)

Socialni pracovnik vézernské sluzby

Socialni pracovnik Vézenské sluzby zajiStuje socialni a socialné-pravni pomoc
a poradenstvi osobam, které jsou ve vykonu trestu odnéti svobody. Podstatou je snaha
fadného zivota po propusténi, obnoveni vztaht s nejblizSimi a rozvoj jedince. Tento
pracovnik vypracovava socialni diagnostiku jedince jiz na nastupnim oddéleni, podle
kterého je osobé ve vykonu trestu odnéti svobody vypracovan program zachazeni. Na
vystupnim oddéleni se vyhodnocuje ucinnost a rozhoduje se o dalSich krocich pro
dobré zaclenéni do bézného zivota. Poradenstvi mize byt skupinové, nebo
individualni. Socialni pracovnik také zajistuje socialné terapeutickou ¢innost a pomaha
pfi zafizovani individualnich zalezitosti. (Adamusova, 2022)

Podle MatouSska mulzeme rozdélit socialni pracovniky do ¢tyf kategorii. Prvni
z kategorii je angazovany socialni pracovnik. Je to Clovék, ktery pusobi velmi
pratelsky a je vaci véznam velmi slusny. Takovy jedinec vnima sam sebe jako ¢lovéka
a az poté jako socialniho pracovnika. Radikalni socialni pracovnik se vyjima
predevsim ve faktu, ze vklada stejné usili jako angazovany pracovnik, ovSem nikoliv
kvuli jedincim, ale predevS§im kvali snaze zménit zakony, které jsou podle néj
nespravedlivé. Tretim socialnim pracovnikem je pracovnik byrokraticky, ktery
manipuluje s lidmi v zajmu jejich zmény. U tohoto jedince jde o oddéleni profesnich
a osobnich hodnot. Posledni z pracovniki je pracovnik profesionalni, ktery ma
vystudovany obor a jeho zajmem jsou prava a potieby jedincu. Jedince ve véznici
vnima jako ,kolegy” a snazi se, aby se kazdy jedinec podilel na rozhodovani urcitych
véci, které se ho tykaji.

Socialni praci rozdélil Matousek do ¢tyf metod. Prvni metodou je pripadova studie,
kde je snaha podporovat jedince, aby se vyrovnal s problémy. DalSi metodou je
skupinova prace, kde jde pfedevSim o praci se skupinou. Jedna se napfiklad
o vikendové programy, kurzy apod. Tfeti metodou je prace s rodinou, ktera je
zameéfena na rodinu jednotlivce, nebo skupinu rodin. Tato pomoc je nejCastéji
podavana ve formé poradenstvi. Posledni z metod je komunitni prace, ktera spociva
v organizaci akci mistniho spolecenstvi, jejichz cilem je naplnéni mistni potfeby nebo
feSeni mistniho problému. (Matousek, 2013)

42

DA info@aski.cz A, +420 731086676 @ Revoluéni 981,666 01 Tisnov @ www.aski.cz



mailto:info@aski.cz
http://www.aski.cz/

'VH'I"'T'HT'H?TP"TFTF

> >
192} 24
7 =S
N <
S &

S
*O( \A?Q
KRITICKE)

Probacéni a mediacni sluzba: druha Sance pro pachatele
i vétsi jistota pro spoleénost

Zuzana Valtrova, studentka vysoké skoly Ambis

Probacni a mediacni sluzba (PMS) je na prvni pohled nenapadna instituce. Na rozdil
od véznic neni ,vidét, nema mfiZze ani ostnaté draty. Pfesto zasadné ovliviuje, jak
vypada spravedinost v praxi — a jak bezpecné se ve spole€nosti citime. Stoji totiz mezi
soudni sini a navratem Clovéka z trestu zpét do bézného Zivota.

Co PMS déla a proc¢ je dulezita

PMS pomaha fesit pfipady, kde uz doslo k trestnému €inu, ale ne vSechno musi skoncit
jen zamc&enim Clovéka za mfize. Zajistuje vykon alternativnich trestd, jako jsou obecné
prospésné prace, domaci vézeni, trest zakazu vstupu na sportovni &i kulturni akce
nebo dohled probaéniho Ufednika. Soucasné klade dliraz na ochranu spole¢nosti
a zajmy obéti — aby nezustaly v celém procesu ,neviditelné®.

Jeji prace stoji na dvou pilifich:
« probaci, tedy dohledu a podpofe pachatele pfi plnéni uloZzenych povinnosti,
e mediaci, tedy urovnavani konfliktiu mezi pachatelem a obéti.

Mediace dava obétem moznost fict, jak trestny Cin zasahl jejich Zivot, poZzadovat
nahradu Skody a ziskat odpovédi na otazky, které by v béZném trestnim fizeni Casto
nezaznély. Pachatel naopak dostava Sanci pfevzit odpovédnost, omluvit se a aktivné
se podilet na napravé skody.

Probace se vice zaméfuje na kazdodenni Zivot pachatele. Probaéni ufednik s nim
vytvafi plan — fesSi bydleni, praci, dluhy, |é€bu zavislosti, vztahy s rodinou. Zaroven ale
kontroluje, jestli dodrzuje podminky stanovené soudem. Probacni dohled tak neni
,mékka varianta“ trestu, ale naro¢na cesta, ktera kombinuje kontrolu a pomoc. Cilem
je, aby se Clovék po trestu dokazal obejit bez trestné Cinnosti — a spolecnost byla

Vv,

Z véznice zpét domu: jak probace vypada v praxi

Béhem praxe na stfedisku PMS v Jablonci nad Nisou a ve Véznici Rynovice jsem méla
moznost vidét, jak tato prace vypada mimo ucebnice.

Pracovnice PMS zde pravidelné dochazi na besedy s odsouzenymi i na individualni

pohovory. Na jedné z besed, které jsem se ucastnila, vysvétlovala véznim, co vsechno

musi splnit, pokud chtéji zadat o podminéné propusténi. Nejde jen o papirové

podminky, ale i o to, jak pfemysleji o své trestné Cinnosti, jak pracuji se zavislosti, jak

fesi dluhy a kde budou po propusténi bydlet. Odsouzeni se aktivné ptali — zajimalo je,
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jestli ma smysl spolupracovat, jak soud nahliZi na doporu¢eni PMS a co vSechno se
bude provérovat u rodiny nebo budouciho zaméstnavatele.

Jesté vyraznéji se vyznam PMS ukazuje v individualnich pfibézich.
Jeden z odsouzenych, se kterym probacni pracovnice vedla rozhovor, byl ve vykonu
trestu kvuli vyrobé a distribuci pervitinu. Sam byl zavisly, ve vézeni za€al spolupracovat
s odborniky na lé€bu zavislosti, pravidelné absolvoval testy a pfipravoval se na navrat
doml — do domu své rodiny, kde ma zajisténé bydleni i moznost prace. Rodina mu
pomaha zvladat dluhy, ma rozjednanou insolvenci a dlouhodobé ho podporuje. PMS
u néj ovéfuje nejen formalni podminky, ale pfedevsim to, jestli je zména opravdu
realna a udrzitelna.

Jiny pfibéh byl mnohem tézsi. Mlady muz, ktery vyrustal v prostfedi domaciho nasili
a dlouhodobého chaosu, se dopustil zavazného nasilného trestného ¢inu na partnerovi
své matky. Ve véznici pracuje, udrzuje vztahy se sourozenci a pfipravuje se na
propusténi, presto je zfejmé, Ze jeho navrat na svobodu bude velmi naro¢ny. PMS
v jeho pfipadé hodnoti nejen to, zda ma kam jit a z ¢eho Zit, ale i to, jak pracuje se
svou minulosti, jak zvlada emoce a co déla pro to, aby se situace neopakovala.

V obou pfipadech je probacni pracovnice jakymsi ,filtraCnim“ bodem mezi véznici
a svobodou. Jeji ukolem neni otevirat dvefe kazdému, kdo si poda Zadost
o podminéné propusténi, ale zodpovédné zhodnotit, zda ma konkrétni Clovék Sanci
obstat na svobodé bez dalSi kriminality.

Idealy vs. realita

Jako pfislusnice Vézenské sluzby vnimam celou problematiku mozna realisti¢téji —
a nékdy i skepticCtéji — nez bych si prala. Z praxe vim, Zze mnoho odsouzenych dokaze
byt velmi pFesvédéivé ale motivace byvajl' c":asto spiée ucelove. Spolupréce S PMS je
véznici navic vznikaji nove vztahy a ,spojenectvi‘, ktera spiSe posiluji krlmlnalm
identitu neZ podporuji zménu.

Na druhou stranu praveé tohle ukazuje, proc je role PMS tak dulezita. V systému, kde
jsou moznosti individualni prace omezené, predstavuje PMS jeden z mala nastrojq,
ktery dokaze propojit kontrolu, podporu a dlouhodobou praci s Clovékem i po
propusténi. Neexistuje Zadna zaruka stoprocentniho uspéchu — ale i kdyz se podafi
zménit jen c“:ést pfl’béh& ma to velky smysl Kaidy c':Iovék ktery se po vykonu trestu

viwv s

komunitu.

Praxe na PMS pro mé byla dulezitou zkuSenosti. Ukazala mi, jak slozita je realita
napravy odsouzenych, jak se idealni pfedstavy stfetavaji s tvrdymi zivotnimi pfibéhy
a limity systému. Zaroven mi ale potvrdila, Ze investovat energii do podpory zmény —
byt nejisté a postupné — ma smysl.
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