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Koncepce Asociace Skol kritické infrastruktury do roku 2030*

Uvod

Asociace Skol kritické infrastruktury (ASKI) se zaméfuje na zajiSténi bezpecnosti a ochrany Skol a
vzdélavacich instituci v Ceské republice.

Asociace skol kritické infrastruktury (ASKI) se specializuje na rozsahlou problematiku kritické infrastruktury
a svoji Cinnosti zajistuje informovanost a soucinnost svych ¢lenl v oblasti kritické infrastruktury, kritické
informagéni infrastruktury a krizového fizeni (zakon &. 240/2000 Sb., o krizovém Fizeni). V Ceské republice
jde o jedinou profesni platformu pro Skoly, Skolska a vzdélavaci zafizeni, ktera za své Cleny feSi a
prosazuje fedeni kritické infrastruktury a kritické informagni infrastruktury ve Skolstvi. Clenové ASKI jsou
odbornici ze vSech odvétvovych kritérii Kl a haji zajmy vSech ostatnich ¢lenu v ramci ASKI.

NaSe strategie do roku 2030+ reflektuje aktualni i budouci potfeby v oblasti bezpeénosti a krizového fizeni,
pficemz klademe ddraz na inovace, spolupraci a efektivni vyuzivani zdroji pro kritickou infrastrukturu a

kritickou informacéni infrastrukturu.

Mise a Vize

Nasi misi je zajisténi bezpeCného a odolného prostfedi pro vzdélavani, které odola krizovym situacim.
Vizi je vytvofeni komplexniho systému informovanosti, osvéty a ochrany Skol, ktery bude vyuzivat
nejmodernéjsi technologie a postupy se zamérenim na metodiku vzdélavani v oblasti kritické infrastruktury
a kritické informacni infrastruktury v souladu se standardy, které stanovuje stavajici legislativa s vyhledem

na mozné upravy podle probihajicich zakonnych a spolecenskych zmén.

Vyznam a vyzvy kritické Infrastruktury

Soucasna geopoliticka situace nam jasné ukazuje, ze kriticka infrastruktura (KI) a kriticka informacni
infrastruktura (KII) jsou nejen dllezité, ale pfimo zasadni pro chod naSich Skol a celého statu. Je nezbytné
zacCit se vénovat témto otazkam s maximalni vaznosti a sdilet si navzajem osvédcené postupy v oblasti
kritické infrastruktury.

Hrozba je skutedna a redlna. Zijeme v dobé& rychlych zmén, kdy kyberneticka bezpe&nost a kriticka
informacni infrastruktura stoji v prvni linii t&chto vyzev. Jako statutarni zastupci Skol jisté citite zvySenou
administrativni zatéz a zodpovédnost za rozhodovani o zalezitostech, které jste dfive v minulosti ani
nemuseli feSit. Tato zodpovédnost je nyni jesté vétsi, protoZe bezpecnost a stabilita nasich Skol zavisi na
spravném fFizeni a ochrané prvkd a subjektld kritické infrastruktury, do které VaSe pusobnost

feditele/feditelky také patfi. 1/6
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Strategické cile ASKI

1. Modernizace a implementace technologii:

o KISS - Krizovy Informacéni a Svolavaci Systém: Implementace moderniho informacéniho
systému pro rychlé a efektivni krizové komunikace ve vSech ¢lenskych Skolach.

o DZU - Detektory Zvukovych Udalosti: Instalace pokrocilych detektorl pro identifikaci
hrozeb v realném €ase.

2. Vycvik a vzdélavani:

o Akreditované programy pro kritickou infrastrukturu a bezpecnost: RozSifeni a aktualizace
Skolicich programd, jako jsou "Mimofadné Udalosti a Bezpecna Trida" nebo "Zvladani
Mimoradnych Udalosti s Ugasti Aktivniho Utoénika".

o Kyberneticka Bezpecnost: Specialni kurzy pro manazery a statutary skol, zamérené na
ochranu proti kybernetickym hrozbam.

3. Spoluprace a partnerstvi:

o Spoluprace mezi vladami, soukromym sektorem a akademickou obci — vSechny
zucastnéné strany musi spolupracovat na sdileni informaci o hrozbach a vyvoji strategii
pro ochranu KI.

o Posileni spoluprace s bezpecnostnimi slozkami: Upevnéni vazeb s policii, hasiéi a dalSimi
bezpecnostnimi sloZzkami pro efektivnéjSi reakci na krizové situace.

o Zapojeni aktéru kritické infrastruktury: Organizace workshopu a informaénich kampani.

o Zapojeni odbornikl, profesionalli, specialistl, akademickych pracovnika, védeckych
pracovniku: participace na projektech kritické infrastruktury, kritické informacni
infrastruktury.

4. Inovace a vyzkum:

o Psychologické nastroje: Zavedeni nastroju jako PSYCHBOT pro v€asné rozpoznani

rizikového chovani a psychickych problému mezi studenty.

o Prevence hrou: Vzdélavaci programy pro prevenci krizovych situaci hravou formou.
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Role skol, Skolskych zafizeni a feditelll — statutarnich zastupc

Bez ohledu na to, zda je Skola zaméfena na obory ve strojirenstvi, stavebnictvi, elektrotechnice,
potravinarstvi, zemédélstvi, zdravotnictvi, finanénim a bankovnim sektoru, v dopravé nebo v ekonomice,
vSichni zaci a studenti jsou budoucimi potencialnimi kritickymi pracovniky nebo manazery kritické
infrastruktury, pfipadné manazery kybernetické bezpecnosti v oblastech pusobeni kritické infrastruktury a
kritické informacni infrastruktury, ktefi budou zajiStovat provozy, které spadaji pod kritickou infrastrukturu
nebo kritickou informacéni infrastrukturu. Studenti a Zaci, at’ uz se specializuji na kterykoli z téchto obord,
budou jednou stat v Cele téchto kritickych sektorl nebo v pozicich zaméstnanct budou zodpovédni za
zajisténi jejich bezproblémového provozu a za ochranu pred rliznymi hrozbami, at’ uz jsou to kybernetické

utoky, prirodni katastrofy nebo jiné krizové situace.

Plati pravidlo: ,,... i skladnik ve Sroubarné si také mize precist Vergilia v originale“. Budoucnost statu je v
rukou nas v8ech, tedy i zednikl, malifa, jadernych inZenyrG a programator(.
Skoly a $kolska zafizeni hraji klic¢ovou roli ve vzdé&lavacim procesu, ktery bude nedilnou soudasti
profesionalizace téchto kritickych pracovnikl a manazera kritické infrastruktury, pfipadné manazer(
kybernetické bezpeénosti v kritické informaéni infrastructure. Reditelé $kol a $kolskych zafizeni v pozici
statutarnich zastupcu organizaci, které fidi a vedou maiji kliCové postaveni v rozhodovacim procesu,
sméfujicicm k profesionalizaci a dikladné pfipravé téchto jimi fizenych subjektd k naplfiovani
plnohodnotné vzdélavaci ¢innosti, na jejimz konci je vystupem profesionalni odborné a osobnostné zraly
jedinec, ktery se zapojuje do zabezpeleni chodu statu prostfednictvim znalosti a dovednosti v

problematice kritické infrastruktury a kritické informacni infrastruktury.
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Budouci vyvoj problematiky kritické infrastruktury v souvislosti s doplnénim

o novy navrh zakona KIl a dalsi problematiku Ki
1. Implementace nového navrhu Zakona o odolnosti subjektl kritické Infrastruktury:
o Pravni soulad a aktualizace: Prabézna aktualizace internich pfedpisi a procedur dle
novych legislativnich poZadavka.
o Zaijisténi kontinuity provozu: Vypracovani plant kontinuity provozu, které budou odpovidat
novym zakonnym pozadavkam.
2. Zajisténi kritické informacni infrastruktury (KIlI):
o Ochrana dat a systému: Zavedeni pokrocilych opatfeni kybernetické bezpecnosti, v€etné
Sifrovani a pravidelnych auditd IT systéma.
o Vycvik IT personalu: Specialni Skoleni pro IT personal zaméfena na ochranu kritické
informacni infrastruktury proti kybernetickym utokdm.
3. Reakce na krizové situace a obnoveni provozii:
o Plany nouzového fizeni: Vypracovani a pravidelna aktualizace planl pro fizeni nouzovych
situaci, zahrnujici postupy pro rdzné typy krizi.
o Simulace a cvi€eni: Pravidelné simulace krizovych situaci a cvi¢eni na obnoveni provozu
po incidentu.
4. Zapojeni technologii pro zlepSeni bezpecnosti:
o loT a Smart Technologie: Vyuziti internetu véci (IoT) pro monitorovani a Fizeni
bezpecénostnich systému v realném Case.
o Al a Prediktivni Analytika: Pouziti umélé inteligence a prediktivni analytiky pro predvidani

a predchazeni potencialnim hrozbam.
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Operativni plan koncepce

1. Krok 1: Analyza potieb a audity:

o Provést detailni analyzu bezpecénostnich rizik ve vSech ¢lenskych Skolach.

o Vypracovat audit sou€asného stavu bezpecnosti a krizové pfipravenosti.

o Vypracovat audit sou¢asného stavu programoveé skladby vzdélavani v problematice kritické
infrastruktury ve 8Skolach a Skolskych zafizenich, subjektech kritické infrastruktury a u
inkriminovanych a zakonem dot€enych subjektu Kl

2. Krok 2: Navrh a implementace opatreni:

o Na zakladé auditu vypracovat specificka opatfeni a plany pro kazdou Skolu.

o Implementovat krizovy informacni a svolavaci systém (KISS) a dalSi technologicka feSeni.
3. Krok 3: Skoleni a cviéeni:

o Organizovat pravidelna Skoleni a cvi€eni pro zaméstnance Skol, zaméfena na krizové
situace a evakuaci.

o Zahrnout simulace realnych hrozeb, jako je utok aktivniho stfelce.

4. Krok 4: Monitorovani a vyhodnocovani:
o Pravidelné monitorovat stav bezpecnosti a provadét revize implementovanych opatreni.

o Vyhodnocovat ucinnost Skoleni a technologickych systému a provadét potfebné Upravy.

Vyhody ¢€lenstvi v ASKI

1. Podpora vzdélavani ¢lent: ASKI se zaméfuje na podporu vzdélavani v oblasti kritické
infrastruktury a kritické informacni infrastruktury (kyberneticka bezpecnost, digitalizace, Al a dalsi
moderni trendy ve Skolstvi).

2. Profesni partnerstvi: ASKI je profesnim partnerem pro Skoly a zastupuje je v feSeni problematiky
kritické infrastruktury a kritické informacni infrastruktury.

3. Pristup k informacim: Clenstvi v ASKI nabizi moznost ziskat pfistup k nejnovéjsim informacim a
zdrojuam.

4. Podpora pii zajist'ovani organizace akci, konferenci, seminari: ASKI podporuje své ¢leny pfi
zajiStovani organizace a vzdélavani v oblasti kritické infrastruktury.

5. Moznost spoluprace a sit'ovani: ASKI nabizi moznosti spoluprace a sitovani s ostatnimi Skolami
a organizacemi v oblasti kritické infrastruktury.

6. Publika¢ni a marketingova €innost: ASKI vydava newsletter, podcasty, realizuje pro Cleny
marketing na socialnich sitich.
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Zaveér

Koncepce ASKI do roku 2030+ je ambiciozni plan, ktery zahrnuje modernizaci technologii, zlepSeni
vzdélavani a 3koleni, posileni spoluprace a neustalé inovace v oblasti bezpecnosti a v problematice
kritické infrastruktury a kritické informacni infrastruktury. Spole¢né muazeme vytvofit bezpe¢né a odolné

prostiedi pro vzdélavani naSich déti a budoucich generaci a tim zajistit chod statu v kritické infrastrukture.

V Tisnove dne 01.01.2024

Wa ({xel DvSac

PhDr. Mgr. Dusan Kalasek
prezident ASKI

ASOCIACE SKOL KRITICKE
INFRASTRUKTURY, z. s.

MOTTO ASKI: Vzdélavejte bezpecnost, chrarnte budoucnost!“
Educare securitatem, custodire futurum!
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